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6.2.3. Custodia (escrow) de chave Privada..........oceeecveeeiienieeriienieceeeteeie et eesaeeesaneees 50
6.2.4. Copia de seguranca de chave Privada.........cccceecveeeeiieiiieiniieeeieeeieeeeeee e esveeesaee e e eeeeeas 50
6.2.5. Arquivamento de Chave Privada........cccceecueerieriieenienieeeeeieest e e e aae e e snaee s 50
6.2.6. Insercao de chave privada em modulo criptografico........cceceeeevieecieecieecienieeieeceeeeee e, 50
6.2.7. Armazenamento de chave privada em modulo criptografico.........ccoeceevvveevveniieeiniieeennnee. 50
6.2.8. Método de ativacao de chave Privada.........cccccueeeeuieercieeeniieeinieeeeiee e e e esee e s seeeeseaeeseaeas 50
6.2.9. Método de desativacao de chave privada..........ccceeeervieeiiernienniiiniecieeeieeee e 50
6.2.10. Método de destruicao de chave Privada.........cccceeeveeriieieiieeeiieeeieeeeceeeeieeeevee e veeesvee e e 51
6.3. Outros Aspectos do Gerenciamento do Par de Chaves...........ccceeeeeeieerieniieenieniiieeriee e 51
6.3.1. Arquivamento de chave PUDLICA.........ccccuiiiiiiiiiieceeceee e 51
6.3.2. Periodos de uso para as chaves publica e privada..........ccceecverruirnieriiieniienieeeeieeereee e 51
6.4. DAd0S A€ AlIVACAD. ... .ueeeeiieeiiieeiieeeiieeeiteeeitteesteeesteeesseeessseesssseesssseesseessssaesssseesssseesssseessseesnnnns 51
6.4.1. Geragao e instalacdo dos dados de atiVaCao..........cccueeveerieriieeriienieeneeeie e ereeesreeeseneees 51
6.4.2. Protecao dos dados de atiVaCa0.........cccueeecuieeriieeeniieeerieeeeieeesteeeieeesteeesseeeessareeesessnsseeaeens 51
6.4.3. Outros aspectos dos dados de atiVaCao.........cccueerueerierriieriieeiieerieesieesteesreesreeeeesreeeseeesssneas 52
6.5. Controles de Seguranga doS COMPULAAOTES..........ccccureerueerrieeeiieeeiteeeireeesreeesreeesseeesssseeesesssnenes 52
6.5.1. Requisitos técnicos especificos de seguranga computacional............cccecueerverrveeerireeennnennn 52
6.5.2. Classificacdo da seguranga computacional............ccceeveerueereesiieenieeieeseeeieeeeeeaeeseeesneennnns 53
6.5.3. Controle de seguranga para as Autoridades de Registro..........ccceeeevverveeriieeneeniienneeneeennne 53
6.6. Controles Técnicos do Ciclo de Vida........cceevueirieriiiiiiieieeteeieeteee ettt 53
6.6.1. Controles de desenvolvimento de SiStEMAS...........cecueeeeruerreereereerienieneerieneeeereeeeeeereee e 53
6.6.2. Controle de gerenciamento d@ SEGUIANGA..........eeeerveerrreerieeeeiueererreeesreeeseeeesnreeeeeesssssneeeens 53
6.6.3. Classificacao de seguranga de Ciclo de vida........ccceeeeeriiieniieniiinieeieeiececee e 54
6.6.4. Controles na Geragao de LCR.......cocciiiiiiiiiiieciieeecieeeteeette e e e esveeeseaeessaaeeesaae e e s essassnaaae s 54
6.7. Controles de Seguranca de Rede...........ccceiruieriiiiiiriiieiieeieeeee ettt sr e s e e e 54
6.7.1. DIFetriZES GETAIS....cceeuiiriuiiiriiieeiiteeite et ettt et e et e e et e e et e e e sabeeessbeeessbeeeseeeesaeeeeeeennaeeeas 54
6.7.2. FIFEWAL.....oueeiiiieiiieiieeteeteee ettt ettt ettt et sa e et s bt et e s e sat et et e s st enbesabesaeenas 55
6.7.3. Sistema de deteccao de intrusao (IDS)......ccccueieiiiieiiiieeiieeeiieeeee et eere e e e e e aaeeeee s 55
6.7.4. Registro de acessos Nd0 autorizados @ TEAE.........c.ceecveerueerriernieniieerteeie et eteeieeeseaeeeseneees 55
6.8. CarimbO de TEIMPO.......cccevuieiiiieeiieeeiieeecteeetteeeteeesteeesteeesaae e s saeeessaeeessaeessseesssseesessssseeaesensnssnees 55
7. Perfis de Certificado, LCR E OCSP......uuuuuiiiiiiiiieeeeeieeeee ettt e e e sesesasaateteeessssssssssssssssssssssssssesnnes 56
7.1. Perfil do CertifiCadon.......civuirieriieieeierieeieeeee ettt sttt st ae st e e st e sateesasees 56
7.1.1. NUMETO A VEISA0. .. ccuerutereieieeientieteeteett et st et e st sae et st e sbeebesaeesbeebe e st esseesesaeenseesenane 56
7.1.2. Extensoes de CertifiCado........cceuieruerieriiriniereeeeecee ettt st 56
7.1.3. Identificadores de ALGOTItINO. .......ccceecviirieriieeiieeieerteete ettt et e e e ae s s abaeessaneeeas 56
7.1.4. FOrMAtOoS d€ NMOIMIE. ......ceeuiiiiieeieeiteeteette ettt et e et e st e e bt e sateebeesatesab e e st e enseesseesabeesneeenseesees 57
7.1.5. ReStriCOES 0 MOME.........eiiuiirieeiieeieeieeeteeit et e et e steetee et e sbeesssesbeesaeessseesssesnsaesssaesssnseeens 57
7.1.6. OID (Object Identifier) de DPC........cc.ccoieeieeeiieeieecieeteeceeeteeeeeereeseeesreeessraeeesraeessnsaeens 58
7.1.7. Uso da extensao “PoliCy CONSIIAINTS” .........ccccueeeuerrverireeieeniieesseessessseessesssesssesssessssessseess 58
7.1.8. Sintaxe e semantica dos qualificadores de politica.........c.ccecueevverieerrieeieeiieeieecee e, 58
7.1.9. Semantica de processamento para eXtensOeS CIitiCaS........cceereerverrrerrirersueesrueesueeessveeesnneess 58
7.2. PeIfil @ LICR ... oottt sttt ettt s e sa et e st e aeetesaeesaeenaeeaeeaeenee 58
7.2.1. NUMEIO(S) A VEISA0. . ueeeureereerereriueeriieeiteestesiseesstesseesseessessssesseasseesssessseesssessseesssessseesssseens 58
7.2.2. Extensoes de LCR e de SUas entradas..........ccocueerueerieerueeniensieenieeieesteesseesiteesseesseessseesveeens 58
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7.3, PEIfil A8 OCSP.....coniiiiietete ettt sttt a e et s bt et sat e sat et e s bt e e sneeesnbeenneen 58
7.3.1. INUMETO(S) AE VEISA0...c.uvtereureeeereeeiieeeireeesiteeaseeeeaseeasseeessseesssseesssseessssesssseesssseesssseesssseeeens 58
7.3.2. EXteNSOS A8 OCSP......coiuiiiiriiiiieieeteettet ettt ettt et et sa st e st e e s b e s s e saee 59

8. AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES........ccoooueiiereteeeeeeeeeeeveressaeaenns 59

8.1. Frequéncia e circunstancias das avaliagies.........ccuerverrueerieerieniieriieenieesieesressieeseessseesssesssseeennns 59

8.2. Identificacdo/Qualificacdo do avaliador..........c.cccveeiieriiiiieiieeieeeeee e e 59
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8.6. Comunicagan dOS TeSUIAOS. ....cccveierreeeiieeeeieeeiteeetteeeteeesteeesteeesreeeesaeeeebeeeebeeeeessnseaeaeessnnsenes 60
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9.1.5. Politica de reembOIS0. .....c..eoeiiirierieeieetereeeet ettt ettt ettt st eaee e 60

9.2. Responsabilidade FiNanCeIa.........ccueeecuieieiiieiriiieieiieeeieeeeiee et e esveeesieeeseeeeeseaessaeeesseessssseeeaeens 61
9.2.1. CODEItUIa dO SEEUID.....cccveeueeerieriieeitenteeieesteereesetesseessteeseesssesseesssessseesssesssessssessseenssennns 61
9.2.2. OULTOS ALIVOS....cerureeruteeeiiiteeiteeetteeeiteee et e s es e s bt e s esbeeeesbeesasseeesbeeessteeeasteeeseeesasaeesnseeessesnnns 61
9.2.3. Cobertura de seguros ou garantia para entidades finais...........cccccevcverrieereenviennieeniieereenienns 61

9.3. Confidencialidade da informagao do NEGOCIO. ......c.cccuveeiierieiiieiecieeeee et eere e e sare e e 61
9.3.1. Escopo de informacgdes confidenciais..........cecueeverrieeiiiiniinieiieeieereeeie et eee e sae e 61
9.3.2. Informacdes fora do escopo de informacdes confidenciais..........c.ccueeeveerieecieecieniieencieeens 61
9.3.3. Responsabilidade em proteger a informacdo confidencial............ccccceeeuiiriirieeniiiriniirennnnne. 62

9.4. Privacidade da informagao PesS0al..........c.cccieeiieeiieeiieiieeie ettt ettt e 62
9.4.1. Plano de Privacidade..........ccceecuerrieerieriieinieeiieeeteete ettt e e e st e et e s ae e saessaeesateeneaeenes 62
9.4.2. Tratamento de informacgao COMO PriVadas........cccveereeerueerieeireeneeeireeseeeteeseeesseeseeesseessneenns 62
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9.4.4. Responsabilidade para proteger a informacao privadas..........cccceeeveevieevieerieeeecieeeereee e 62
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9.4.6. Divulgacdo em processo judicial ou adminiStrativo..........ceceeeecveeerieeesiieeesiieeesieeesveeeeeennens 63
9.4.7. Outras circunstancias de divulgacao de informagao............cceeeeerieeriiencierneeniieeneesieeee e 63
9.4.8. INfOIMACOES @ LETCEITOS. ...c.uveevreeereeirreereeeteeeiteesreeeteesseeeseesseesssaesssesseesssessseassaeesseesssessseeesnes 63
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9.6.5. Representacoes e garantias de OUtroS PArtiCIPANtES........cccveerveerierrieerieerireesieerreesreeenereeennns 64

9.7. ISENCAD A GATAMLIAS. c..uveeeureeeireeeiieeeiteeeiteeesteeesueeesseeessaeesssseesssaessssaesssseesssseesssseesssseesssssenssseanns 64

9.8. Limitacoes de responsabilidades............ccveecieeriiriiiinienieeeeeieee et 65
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Versao Data Responsavel Motivo Descricao

6.0 Agosto/2019 Lucia Castelli Verséo Inicial | Atualizacéo dos
requisitos Webtrust e
consolidagédo com a
versdao 4.7, com a
simplificagao dos
processos da ICP-
Brasil(Resolucao
151);

6.0 Agosto/2019 Osni Bunn Aprovagao

7.0 Junho/2020 Lucia Castelli Alteracoes Alteracao Resolugao
155, 164 e167,;

7.0 Junho/2020 Alice Vasconcellos | Aprovagao

8.0 Dezembro/2020 |Lucia Castelli Alteragoes Alteragdo conforme
Resolugéo 177

8.0 Dezembro/2020 |Alice Vasconcellos |Aprovagéo

8.1 Maio/2021 Lucia Castelli Alteragoes Alteragdo nome do
link da crl:
http://certificados2.se
rpro.gov.br/lcr/acserp
rov4.crl
Alteragao itens:
49.71e6.3.2.3

8.1 Maio/2021 Alice Vasconcellos | Aprovagao

9.0 Setembro/2022 |Fernando Morgado | Alteragbes Alteragbes referentes
as resolucbes 197 e
204

9.0 Setembro/2022 |Alice Vasconcellos | Aprovagao

10.0 Julho/2025 Lucia Castelli Alteragdes Inclusdo da nova
versao da AC
SERPRO V5, abaixo
da AC RAIZ V12
Resolucao 211/2024.

10.0 Julho/2025 Alice Vasconcellos | Aprovagdo
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1. INTRODUC}AO
1.1. Visao Geral

1.1.1. Esta Declaragao de Praticas de Certificagdo (DPC) descreve as praticas e os procedimentos
empregados pela Autoridade Certificadora do SERPRO(AC SERPRO), Autoridade Certificadora (AC)
integrante da infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, na execucdo dos seus
Servigos.

1.1.2 Toda DPC elaborada no ambito da ICP-Brasil deve obrigatoriamente adotar a mesma
estrutura empregada neste documento.

1.1.3. A estrutura desta DPC esta baseada na RFC 3647.
1.1.4. AC mantém todas as informacdes da sua DPC sempre atualizadas.

1.1.5. Este documento compde o conjunto normativo da ICP-Brasil e nele s&o referenciados outros
regulamentos dispostos nas demais normas da ICP-Brasil, conforme especificado no item 10.

1.2. Nome do documento e Identificagcao

1.2.1. Esta DPC é chamada “Declaracao de Praticas de Certificacdo da Autoridade Certificadora do
SERPRO?’, integrante da ICP-Brasil e comumente referida como “DPC AC SERPRO”. O Identificador
de Objeto (OID) desta DPC, atribuido pela AC Raiz, apds conclusdo do processo de seu
credenciamento, é 2.16.76.1.1.2.

1.2.2. Nao se aplica.
1.3. Participantes da ICP-Brasil

1.3.1. Autoridades Certificadoras

Esta DPC se refere unicamente a Autoridade Certificadora do SERPRO, AC SERPRO, integrante da
ICP-Brasil.

1.3.2. Autoridades de Registro

1.3.2.1. A atividade de identificagcdo e cadastramento das ACs de nivel imediatamente subsequente
ao da AC SERPRO sera realizada junto com o processo de credenciamento, ndo havendo
Autoridades de Registro - AR no ambito da AC SERPRO.

1.3.3. Titulares de Certificado

A AC emite certificados para Autoridades Certificadoras de nivel imediatamente subsequente ao seu.

Os titulares dos certificados sdo as entidades pessoas juridicas, autorizadas pela AR da AC a
receberem certificados digitais emitidos por ela, e credenciadas pela AC Raiz para integrar a ICP-
Brasil.
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1.3.4. Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital
e chaves emitidas pela ICP-Brasil.

Constituem direitos da terceira parte:
a) Recusar a utilizagao do certificado para fins diversos dos previstos nesta DPC,;

b) Verificar a qualquer tempo a validade do certificado. Um certificado emitido por AC
integrante da ICP-Brasil & considerado valido quando:

i. Ndo constar da LCR da AC;
ii. Nao estiver expirado; e
iii. Puder ser verificado com o uso de certificado valido da AC.
O néo exercicio desses direitos ndo afasta a responsabilidade da AC e do titular do certificado.

1.3.5. Outros Participantes

1.3.5.1. AC utiliza o Servigo Federal de Processamento de dados (SERPRO) como Prestador de
Servico de Suporte — PSS, conforme disponibilizado no endereco: https://ccd.serpro.gov.br/acserpro.

1.4. Usabilidade do Certificado

1.4.1.Uso apropriado do certificado

Os certificados definidos por esta DPC tém sua utilizagao exclusiva para a assinatura de certificados
digitais e de Lista de Certificados Revogados (LCR), emitidos pelas ACs de nivel imediatamente
subsequentes ao da AC.

1.4.2. Uso proibitivo do certificado

Os certificados emitidos pela AC ndao podem identificar ou verificar qualquer entidade ou assinatura
além dos propdsitos descritos nesta DPC.

1.5. Politica de Administracao
Esta DPC é administrada pelo Centro de Certificagado Digital do SERPRO (CCD-SERPRO).

1.5.1. Organizagao Administrativa do documento
Autoridade Certificadora do SERPRO.

1.5.2. Contatos
Administrativo:

Nome: Pedro Moacir Rigo Motta

Enderego: SGAN 601, Modulo V, Asa Norte, Brasilia, Distrito Federal, CEP 70.836-900.
E-mail: certificados@serpro.gov.br

Telefone: (61) 2021-7957
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Suporte/Fraudes

Nome: Central de Servicos SERPRO
Pagina Web: https://atendimento.serpro.gov.br/certificacaodigital

E-mail: css.serpro@serpro.gov.br
Telefone: 0800 7282323

1.5.3. Pessoa que determina a adequabilidade da DPC com a PC

Nome: Pedro Moacir Rigo Motta
Telefone: (61) 2021-7957
E-mail: certificados@serpro.gov.br

1.5.4. Procedimentos de aprovagao da DPC

Esta DPC ¢ aprovada pelo ITI.

1.6. Definigoes e Acréonimos

DPC AC SERPRO

SIGLA DESCRIGCAO

AC Autoridade Certificadora

ACME Automatic Certificate Management Environment

AC Raiz Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AR Autoridades de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletrénico

CG Comité Gestor

CMM-SEI Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program

CN Common Name

CNE Carteira Nacional de Estrangeiro

CNPJ Cadastro Nacional de Pessoas Juridicas

COSO Comitee of Sponsoring Organizations

CPF Cadastro de Pessoas Fisicas

CS Code Signing

DMz Zona Desmilitarizada

DN Distinguished Name

DPC Declaragéo de Praticas de Certificagcao

EV Extended Validation (WebTrust for Certification Authorities)
ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IDS Intrusion Detection System

IEC International Electrotechnical Commission

IETF PKIX Internet Engineering Task Force - Public-Key Infrastructured (X.509)
INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
ISO International Organization for Standardization
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SIGLA

DESCRIGAO

ITSEC

European Information Technology Security Evaluation Criteria

ITU

International Telecommunications Union

LCR

Lista de Certificados Revogados

NBR

Norma Brasileira

NIS

Numero de Identificagdo Social

NIST

National Institute of Standards and Technology

OCSP

Online Certificate Status Protocol

OID

Object Identifier

OM-BR

Objetos Metrolégicos ICP-Brasil

ou

Organization Unit

PASEP

Programa de Formacgéo do Patriménio do Servidor Publico

PC

Politicas de Certificado

PCN

Plano de Continuidade do Negécio

PIN

Personal Identification Number

PIS

Programa de Integragao Social

POP

Proof of Possession

PRD

Plano de Recuperacao de Desastres

PRI

Plano de Respostas a Incidentes

PS

Politica de Seguranga

PSBio

Prestador de Servigo Biométrico

PSS

Prestadores de Servigo de Suporte

PUK

PIN Unblocking Key

RFC

Request For Comments

RG

Registro Geral

SAT

Sistema Autenticador e Transmissor

SINRIC

Sistema Nacional de Registro de Identificagéo Civil

SNMP

Simple Network Management Protocol

SSL

Secure Socket Layer

TCSEC

Trusted System Evaluation Criteria

TSDM

Trusted Software Development Methodology

UF

Unidade de Federagéo

URL

Uniform Resource Locator

2. RESPONSABILIDADES DE PUBLICAGAO E REPOSITORIOS

2.1. Obrigagdes dos repositérios

2.1.1. Repositdrios

a) Disponibilizar, logo apés a sua emissao, os certificados emitidos pela AC e a sua LCR;
b) Disponibilizar para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por

semana, e

¢) Implementar os recursos necessarios para a seguranca dos dados nele armazenados.
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2.1.2. Os requisitos aplicaveis aos repositorios da AC estao abaixo descritos:

a) Localizagdo Fisica: Enderego: SGAN 601, Mddulo V, Asa Norte, Brasilia, Distrito Federal,
CEP 70.836-900.

b) Disponibilidade — aquela definida no item 2.2.1;
c¢) Protocolos de acesso — HTTP e HTTPS;
d) Requisitos de seguranca:

i. Os servidores fisicos devem estar situados em ambiente de seguranca nivel 4
conforme definido no item — obedece aos requisitos definidos no item 5.1.2.1.7;

ii. A frequéncia de realizacao de backup deve ser diaria;

iii. Os procedimentos de manutencdo e os perfis técnicos de operacdo devem ser
formalmente definidos;

iv. Os registros de logs devem ser auditados conforme a frequéncia definida no item
5.4.2 desta DPC;

v. Devem realizadas analises periddicas de vulnerabilidades;

vi. A arquitetura seguranga para protecdo de perimetro deve ser composta por, no
minimo, Firewall, IPS e AntiDDoS;

vii. A monitoragdo dos eventos de segurancga ou indisponibilidade deve ser realiza por
equipe especializada em regime 24x7.

2.1.3. O repositorio da AC esta disponivel para consulta durante 24 (vinte e quatro) horas por dia,
7(sete) dias por semana.

2.1.4. A AC SERPRO disponibiliza 02(dois) repositérios em infraestruturas de rede segregadas, para
distribuicao de LCR:

V4 http://certificados2.serpro.gov.br/lcr/acserprov4.crl

http://repositorio.serpro.gov.br/lcr/acserprov4.crl

v5 http://certificados2.serpro.gov.br/lcr/acserprovs.crl

http://repositorio.serpro.gov.br/lcr/acserprov5.crl

2.2. Publicagao de informagoes dos certificados

2.2.1. A AC mantém pagina web, https://ccd.serpro.gov.br/acserpro, com disponibilidade de 99,5%
(noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana:

2.2.2. As seguintes informagdes sao publicadas na pagina web da AC:
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a) seu proprio certificado;

b) suas LCRs;

c) sua DPC;

d) as PCs que implementam essa AC;

e) Nao se aplica;

f) relagéo, regularmente atualizada, contendo o PSS vinculado.
2.3. Tempo ou Frequéncia de Publicagao

2.3.1. Os certificados e a LCR s&o publicados imediatamente apds sua emissao pela AC. As demais
informagdes mencionadas no item 2.2.2. serao publicadas sempre que sofrerem alteracoes.

2.4. Controle de Acesso aos Repositorios

2.4.1. Nao ha nenhuma restricdo ao acesso para consulta a esta DPC, aos certificados emitidos e a
LCR daAC.

Acessos para escrita nos locais de armazenamento e publicagdo serdo permitidos apenas as
pessoas responsaveis designadas especificamente para esse fim. Os controles de acesso incluem
identificagdo pessoal para acesso aos equipamentos e utilizagdo de senhas.

3. IDENTIFICAGAO E AUTENTICAGAO

A AC verifica a autenticidade da identidade e/ou atributos de pessoas fisicas e juridicas da ICP-Brasil
antes da inclusao desses atributos em um certificado digital. As pessoas fisicas e juridicas estao
proibidas de usar nomes em seus certificados que violem os diretos de propriedade intelectual de
terceiros. AAC reserva o direito, sem responsabilidade a qualquer solicitante, de rejeitar os pedidos.

3.1. Atribuicao de Nomes
3.1.1. Tipos de nomes

3.1.1.1. As AC de nivel imediatamente subsequente ao da AC, titulares de certificados de AC
habilitada, terdao um nome que as identifique univocamente no ambito da AC, no padrao ITU X.500.

3.1.1.2. A AC nao inclui no certificado das AC subsequentes o nome da pessoa fisica responsavel
pelo mesmo.

3.1.2. Necessidade dos nomes serem significativos

Para identificagdo dos titulares dos certificados emitidos, a AC faz uso de nomes significativos que
possibilitam determinar a identidade da organizacao a que se referem.

3.1.3. Anonimato ou Pseudonimo dos Titulares do Certificado

Nao se aplica.
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3.1.4. Regras para interpretacao de varios tipos de nomes
3.1.4.1. Nao se aplica.

3.1.4.2. E vedado o uso de nomes nos certificados que violem os direitos de propriedade intelectual
de terceiros.

3.1.5. Unicidade de nomes

Os identificadores “Distinguished Name” (DN) sao unicos para cada titular de certificados no ambito
da AC emitente. Numeros ou letras adicionais podem ser incluidos ao nome para assegurar a
unicidade do campo.

3.1.6. Procedimento para resolver disputa de nomes

A AC reserva-se o direito de tomar todas as decisbes referentes a disputas decorrentes da igualdade
de nomes. Durante o processo de confirmagdo de identidade, cabera ao solicitante do certificado
provar o seu direito de uso de um nome especifico.

3.1.7. Reconhecimento, autenticagao e papel de marcas registradas

De acordo com a legislagao em vigor.

3.2. Validagao inicial de identidade

Neste item e nos seguintes a DPC descreve os requisitos e os procedimentos gerais utilizados pela
AC SERPRO, responsavel para a realizagdo dos seguintes processos:

a) ldentificagcao do titular do certificado — compreende as etapas abaixo, realizadas mediante a
presenca fisica do interessado, com base nos documentos de identificagao citados nos itens
3.22e3.2.3.

i. Nao se aplica

ii. Para certificados de pessoa juridica: comprovacao de que os documentos
apresentados referem-se efetivamente a pessoa juridica titular do certificado, e de que
a pessoa fisica que se apresenta como representante legal da pessoa juridica
realmente possui tal atribuicdo, admitida procuragcdo por instrumento publico, com
poderes especificos para atuar perante a ICP-Brasil, cuja certidao original ou segunda
via tenha sido emitida dentro de 90(noventa) dias anteriores a data da solicitagao.

b) Emissdo do certificado: conferéncia dos dados da solicitagdo de certificado com os
constantes dos documentos e biometria apresentados na etapa de identificacao e liberagao da
emissao do certificado no sistema da AC. A extensdo Subject Alternative Name é considerada
fortemente relacionada a chave publica contida no certificado, assim, todas as partes dessa
extensao devem ser verificadas, devendo o solicitante do certificado comprovar que detém os
direitos sobre essas informagdes junto aos 6rgdos competentes, ou que esta autorizado pelo
titular da informacao a utiliza-las.
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A etapa “b” do processo de validagédo de certificado séo registradas e assinadas digitalmente pelos
executantes, na solucdo de certificagdo disponibilizada pela AC SERPRO, com a utilizacdo de
certificado digital no minimo do tipo A3. Tais registros serao feitos de forma a permitir a reconstituigao
completa dos processos executados, para fins de auditoria

3.2.1. Método para comprovar o controle da chave privada

A confirmacao de que a entidade solicitante controla a chave privada correspondente a chave publica
para a qual esta sendo solicitado o certificado digital é realizada seguindo o padrao RFC 4210,
relativos a POP (Proof of Possession).

3.2.2. Autenticagao da identidade de uma organizacao

3.2.2.1. Disposigdes Gerais

3.2.2.1.1. A confirmagéao da identidade da pessoa fisica responsavel pela AC de nivel imediatamente
subsequente ao da AC SERPRO ¢ realizada mediante a presenca fisica do interessado, com base
em documentos legalmente aceitos.

3.2.2.1.2. Os titulares dos certificados sdo pessoas juridicas, autorizadas pela AC SERPRO a
receberem certificados digitais, credenciadas pela AC Raiz para integrar a ICP-Brasil e habilitadas
pela AC SERPRO para emissao de certificados. Sera designada pessoa fisica como responsavel pelo
certificado, que serd a detentora da chave privada. Preferencialmente, sera designado como
responsavel pelo certificado, o representante legal da pessoa juridica ou um de seus representantes
legais.

3.2.2.1.3. Sera feita a confirmacao da identidade da organizacéo e da pessoa fisica, responsavel pelo
certificado, nos seguintes termos:

a) apresentagao do rol de documentos elencados no item 3.2.2.2;

b) apresentagdo do rol de documentos elencados no item 3.2.3.1. do(s) representante(s)
legal(is) da pessoa juridica e do responsavel pelo uso do certificado;

c) coleta e verificagdo biométrica da pessoa fisica responsavel pelo certificado, conforme
regulamentos expedidos, por meio de instrugdes normativas, pela AC Raiz, que definam os
procedimentos para identificagdo do requerente e comunicagdo de irregularidades no
processo de emissdo de um certificado digital ICP-Brasil, bem como os procedimentos para
identificacdo biométrica na ICP-Brasil; e

d) assinatura digital do termo digital de titularidade de que trata o item 4.1. pelo titular ou
responsavel pelo uso do certificado.

Nota 1: A AC podera solicitar uma assinatura manuscrita ao requerente ou responsavel pelo
uso do certificado em termo especifico para a comparagdo com o documento de identidade ou
contrato social. Nesse caso, o termo manuscrito digitalizado e assinado digitalmente pelo
representante legal da AC sera apensado ao dossié eletronico do certificado, podendo o
original em papel ser descartado.
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3.2.2.1.4. Nao se aplica.

3.2.2.1.5. O disposto no item 3.2.2.1.3 podera ser realizado:
a) Mediante comparecimento presencial do responsavel pelo certificado;
b) Nao se aplica.

3.2.2.2. Documentos para efeitos de identificagdo de uma organizacao

A confirmacgao da identidade de uma pessoa juridica devera ser feita mediante a apresentacao de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitagéo juridica:
i. Se pessoa juridica criada ou autorizada a sua criagao por lei, cépia do CNPJ;
ii. Se entidade privada:

1. Certiddo simplificada emitida pela Junta Comercial ou ato constitutivo, devidamente
registrado no érgdo competente, que permita a comprovacao de quem sao seus atuais
representantes legais; e

2. Documentos da eleicao de seus representantes legais, quando aplicavel;
b) Relativos a sua habilitagao fiscal:
i. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas — CNPJ; ou
ii. prova de inscricao no Cadastro Nacional de Obras — CNO

Nota 1: Essas confirmagdes que tratam o item 3.2.2.2 poderao ser feitas de forma eletrénica, desde
que em barramentos ou aplicagdes oficiais de 6rgdo competente. E obrigatdrio essas validacdes
constarem no dossié eletrénico do titular do certificado.

3.2.2.3. Responsabilidade decorrente do uso do certificado de uma organizagao

Os atos praticados com o certificado digital de titularidade de uma organizacao estao sujeitos ao
regime de responsabilidade definido em lei.

3.2.3. Autenticacao da identidade de um individuo

A confirmacdo da identidade de um individuo responsavel pela AC de nivel imediatamente
subsequente ao da AC SERPRO ¢ realizada mediante a presenca fisica do interessado, com base
em documentos legalmente aceitos.

3.2.3.1. Documentos para efeito de identificacdo de um individuo:

As solicitacbes de certificados, para as AC subordinadas, devem ser realizadas por pessoa fisica
legalmente responsavel, que devera apresentar a seguinte documentagao, em sua versao original
acompanhada de copia legivel e que permita a identificacdo do solicitante:
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a) apresentagcdo da seguinte documentagcdo, em sua versdo original oficial, fisica ou

digital:

. Registro de Identidade ou Passaporte, se brasileiro; ou

. Titulo de Eleitor, com foto; ou

. Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil; ou
. Passaporte, se estrangeiro ndo domiciliado no Brasil;

b) coleta e verificagdo biométrica do requerente, conforme regulamentado em Instrugéo
Normativa editada pela AC Raiz, a qual devera definir os dados biométricos a serem
coletados, bem como os procedimentos para coleta e identificagcdo biométrica na ICP-
Brasil.

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais,
conforme admitido pela legislagdo especifica, emitidos pelas Secretarias de Seguranca
Publica bem como os que, por forca de lei, equivalem a documento de identidade em todo
o territorio nacional, desde que contenham fotografia.

3.2.3.1.1. Nao se aplica.

3.2.3.1.2. Nao se aplica.

3.2.3.1.3. Nao se aplica.

3.2.3.1.4. Nao se aplica.

3.2.3.1.5. Nao se aplica.

3.2.3.1.6. Nao se aplica.

3.2.3.1.7. Nao se aplica.

3.2.3.1.8. Nao se aplica.

3.2.4. Informagoes nao verificadas do titular do certificado
Nao se aplica.

3.2.5. Validacao das autoridades

Na emissao de certificado de AC subsequente é verificado se a pessoa fisica é o representante legal
da AC.

3.2.6. Critérios para interoperagao

Nao se aplica.

3.2.7. Autenticacao da identidade de um equipamento ou aplicagao

Nao se aplica.
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3.2.8. Procedimentos complementares

3.2.8.1. A AC mantém politicas e procedimentos internos que sao revisados regularmente a fim de
cumprir os requisitos dos varios programas de raiz dos quais a AC € membro, como também a fim de
cumprir os requisitos da Webtrust para Autoridades Certificadoras[6] disponiveis em
http://www.webtrust.org, bem como da norma ISO/IEC 270001:2022.

3.2.8.2. Nao se aplica.

3.2.8.3. E mantido arquivo com as copias de todos os documentos utilizados para confirmagdo da
identidade de uma organizagado e/ou de um individuo. Tais copias podem ser mantidas em papel ou
em forma digitalizada, observadas as condicdes definidas no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARAAS ARs DA ICP-Brasil[1].

3.2.8.3.1. Nao se aplica.

3.2.8.3.2. Nao se aplica

3.2.8.3.3. Nao se aplica

3.2.8.4. Nao se aplica.

3.2.8.4.1. Nao se aplica.

3.2.8.4.2. Nao se aplica.

3.2.9. Procedimentos especificos
Nao se aplica.

3.3. Identificacao e autenticagao para pedidos de novas chaves

3.3.1. Neste item a DPC estabelece os processos de identificagdo e confirmagao do cadastro do
solicitante, utilizados pela AC SERPRO para a geragdo de novo par de chaves e de seu
correspondente novo certificado.

3.3.2 Esse processo podera ser conduzido segundo uma das seguintes possibilidades:
a) Adocao dos mesmos requisitos e procedimentos exigidos nos itens 3.2.2 e 3.2.3;
b) Nao se aplica;
¢) Nao se aplica;

3.3.2.1. Nao se aplica.

3.3.3. Nao se aplica.

3.3.4. Para os casos especificos de expiragdo ou revogagdo de um certificado de AC de nivel
imediatamente subsequente ao da AC SERPRO, responsavel pela DPC, este estabelece que, apds a
expiragao ou revogacao de seu certificado, aquela AC devera executar os processos regulares de
geracao de seu novo par de chaves.
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3.4. Identificagao e Autenticagao para solicitagao de revogacao

A solicitagdo de revogacado do certificado a AC Raiz deve ser efetivada pelo preenchimento do
FORMULARIO DE SOLICITACAO DE REVOGACAO DE CERTIFICADO DE AC [8]. Esse formulario
devera ser assinado por seu representante legal. Quando utilizada a versao eletrénica do formulario, ele
deve ser assinado digitalmente e enviado a AC Raiz. O formulario pode também ser preenchido em papel,
entregue pessoalmente pelo representante a AC Raiz e assinado no ato da entrega.

As razbes para revogagao do certificado sempre serédo informadas para o seu titular.

4. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO
4.1. Solicitagao de Certificado
Os requisitos e procedimentos minimos necessarios para a solicitacido de emisséo de certificado sao:
a) A comprovacao de atributos de identificagdo constantes do certificado, conforme item 3.2.1;
b) Nao se aplica;
c) Nao se aplica;
d) Nao se aplica;
e) Nao se aplica;
4.1.1. Quem pode submeter uma solicitagao de certificado

4.1.1.1. A solicitacado de certificado para AC de nivel imediatamente subsequente ao da AC SERPRO
somente sera possivel apds o processo de credenciamento e a autorizagao de funcionamento da AC
conforme disposto pelo documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6]

4.1.1.2. Nao se aplica.

4.1.1.3. Nos casos previstos no item 4.1.1.1, a AC subsequente devera encaminhar a solicitagao de
certificado a AC SERPRO por meio de seus representantes legais, utilizando o padrao definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9]

4.1.1.4. A solicitagdo de um certificado de AC de nivel imediatamente subsequente deve ser feita
pelos seus representantes legais.

4.1.2. Processo de registro e responsabilidades

Nos itens a seguir sdo descritas as obrigagdes gerais das entidades envolvidas:
4.1.2.1. Responsabilidades da AC

4.1.2.1.1. AAC responde pelos danos a que der causa.

4.1.2.1.2. A AC responde solidariamente pelos atos das entidades de sua cadeia de certificagdo: AC
subordinada, AR e PSS.
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4.1.2.1.3. Nao se aplica.

4.1.2.2. Obrigacoes da AC
a) Operar de acordo com DPC da AC;;
b) Gerar e gerenciar os seus pares de chaves criptograficas;
c) Assegurar a protecao de suas chaves privadas;

d) Notificar a AC Raiz, emitente do seu certificado, quando ocorrer comprometimento de sua
chave privada e solicitar a imediata revogacao do correspondente certificado;

e) Notificar os seus usuarios quando ocorrer: suspeita de comprometimento de sua chave
privada, emissdo de novo par de chaves e correspondente certificado ou o encerramento de
suas atividades;

f) Distribuir o seu préprio certificado;

g) emitir, expedir e distribuir os certificados de AC de nivel imediatamente subsequente ao
seu;

h) Informar a emissao do certificado ao respectivo solicitante;

i) Revogar os certificados por ela emitidos;

j) Emitir, gerenciar e publicar suas LCR,;

k) Publicar na pagina Web a DPC aprovada que implementa;

I) Publicar, na pagina web, as informacgdes definidas no item 2.2.2. deste documento;
m) Nao se aplica;

n) Utilizar protocolo de comunicagado seguro ao disponibilizar servigos para os solicitantes ou
usuarios de certificados digitais via Web;

o) ldentificar e registrar todas as agcbdes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

p) Adotar as medidas de segurancga e controle previstas na DPC e Politica de Seguranca (PS)
que implementa, envolvendo seus processos, procedimentos e atividades, observadas as
normas, critérios, praticas e procedimentos da ICP-Brasil;

q) Manter a conformidade dos seus processos, procedimentos e atividades com as normas,
praticas e regras da ICP-Brasil e com a legislagao vigente;

r) Manter e garantir a integridade, o sigilo e a seguranga da informacgéao por ela tratada;

s) Manter e testar anualmente seu Plano de continuidade do Negdcio - PCN;
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t) Manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades
de certificacdo digital e de registro, com cobertura suficiente e compativel com o risco dessas
atividades, de acordo com as normas do CG da ICP-Brasil;

u) Informar as terceiras partes e titulares de certificado acerca das garantias, coberturas,
condicionantes e limitagdes estipuladas pela apodlice de seguro de responsabilidade civil
contratada nos termos acima;

v) Informar a AC Raiz a quantidade de certificados digitais emitidos, conforme regulamentacao
da AC Raiz;

w) Nao emitir certificado com prazo de validade que se estenda além do prazo de validade de
seu proprio certificado;

x) N&o se aplica;
y) Nao se aplica.
4.1.2.3. Responsabilidades da AR
Nao se aplica.
4.1.2.4. Obrigacoes da AR
Nao se aplica.
4.2. Processamento de Solicitagao de Certificado
4.2.1. Execucgao das fungoes de identificagao e autenticagao
A AC executa as fungdes de identificagdo e autenticagéo conforme item 3 desta DPC.
4.2.2. Aprovagao ou rejeigcao de pedidos de certificado

4.2.2.1. AAC pode aceitar ou rejeitar pedidos de certificados das AC imediatamente subsequente de
acordo com os procedimentos descritos no item 4.1 desta DPC.

4.2.2.2. Nao se aplica.

4.2.3. Tempo para processar a solicitagao de certificado

A AC deve cumprir os procedimentos determinados na ICP-Brasil. Nado havera tempo maximo para
processar as solicitagdes na ICP-Brasil.

4.3. Emissao de Certificado

4.3.1. Agoes da AC durante a emissao de um certificado

4.3.1.1. A emissao de um certificado pela AC é feita em cerimbnia especifica, com a presencga dos
representantes da AC, da AC habilitada, de auditores e convidados, na qual sao registrados todos os
procedimentos executados.
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a) AC garante que a cerimbnia de emissao de um certificado para AC de nivel imediatamente
subsequente ao seu ocorre apos a autorizagao de funcionamento da AC em questao pela AC-
Raiz.

b) A AC entrega o certificado emitido, em formato padrao PKCS#7, para os representantes
legais da AC habilitada.

c) A emissao dos certificados das AC de nivel imediatamente subsequente a AC é feita em
equipamentos que operam off-line.

4.3.1.2. O certificado é considerado valido a partir do momento de sua geragao.

4.3.2. Notificagdes para o titular do certificado pela AC na emissao do certificado

O certificado é entregue ao responsavel legal ao final da cerimdnia de geracao.
4.4. Aceitacao de Certificado

4.4.1. Conduta sobre a aceitagao do certificado

A aceitacao do certificado se da no momento em que os dados constantes do mesmo sao verificados
pela AC ou na primeira utilizacdo da chave privada correspondente.

4.4.1.1. O processo de aceitacdo de um certificado emitido pela AC SERPRO a uma AC subsequente
se dara em duas etapas: na cerimdnia de emissao do certificado, perante os representantes legais da
mesma, e apos sua utilizacdo no ambiente operacional da AC subsequente.

A AC de nivel imediatamente subsequente declarara, através de seus representantes legais,
mediante assinatura do “Termo de Acordo”, que aceita o certificado emitido. A aceitagao implica que o
solicitante reconhece a veracidade dos dados contidos no certificado.

44.1.2. A aceitacdo de todo certificado emitido é garantida pela assinatura do Termo de
Responsabilidade AC SERPRO pela AC Titular.

4.4.1.3. A ndo aceitacdo de um certificado no prazo previsto implica a realizacdo de nova cerimdnia,
onde é feita a revogacao do certificado nao aceito e a emissao de novo certificado.

4.4.2. Publicagao do certificado pela AC

O certificado da AC SERPRO e os certificados das ACs de nivel imediatamente subsequente ao seu
sao publicados de acordo com item 2.2 desta DPC.
4.4.3. Notificagao de emissao do certificado pela AC Raiz para outras entidades

Nao se aplica.

4.5. Usabilidade do par de chaves e do certificado

Os certificados definidos por esta DPC tém sua utilizagao exclusiva para a assinatura de certificados
digitais e de Lista de Certificados Revogados (LCR), emitidos pelas ACs de nivel imediatamente
subsequentes ao da AC SERPRO.
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4.5.1. Usabilidade da Chave privada e do certificado do titular

4.5.1.1. AAC utiliza sua chave privada e garante a protecdo dessa chave conforme o previsto nesta
DPC.

4.5.1.2. Obrigacées do Titular do Certificado

As obrigagobes dos titulares de certificados emitidos pela AC responsavel pela DPC, constantes dos
termos de titularidade de que trata o item 4.1, incluem, os itens abaixo relacionados:

a) fornecer, de modo completo e preciso, todas as informagdes necessarias para sua identificagao;

b) garantir a protegdo e o sigilo de suas chaves privadas, cédigo de ativagdo (PIN) e dispositivos
criptograficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na PC
correspondente;

d) conhecer os seus direitos e obrigagdes, contemplados pela DPC e pela PC correspondente e por
outros documentos aplicaveis da ICP-Brasil;

e) informar a AC emitente qualquer comprometimento de sua chave privada e solicitar a imediata
revogacao do certificado correspondente; e

f) garantir a prote¢cdo do PUK, sendo permitido o gerenciamento por entidade autorizada pelo titular do
certificado, mediante identificagdo presencial ou outro método com nivel de seguranga equivalente.

NOTA: Nao se aplica.

4.5.2. Usabilidade da chave publica e do certificado das partes confiaveis

Em acordo com o item 9.6.4 desta DPC.

4.6. Renovacao de Certificados

Nao se aplica.

4.6.1. Circunstancias para renovagao de certificados

Nao se aplica.

4.6.2. Quem pode solicitar a renovagao

Nao se aplica.

4.6.3. Processamento de requisi¢cao para renovacgao de certificados

Nao se aplica.

4.6.4. Notificagao para nova emissao de certificado para o titular

Nao se aplica.

4.6.5. Conduta constituindo a aceitagao de uma renovagao de um certificado

Nao se aplica.

4.6.6. Publicagao de uma renovagao de um certificado pela AC

Nao se aplica.
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4.6.7. Notificagao de emissao de certificado pela AC para outras entidades
Nao se aplica.

4.7. Nova chave de certificado (Re-key)

4.7.1. Circunstancias para nova chave de certificado

Nao se aplica.

4.7.2. Quem pode requisitar a certificagdo de uma nova chave publica
Nao se aplica.

4.7.3. Processamento de requisi¢gao de novas chaves de certificado
Nao se aplica.

4.7.4. Notificacao de emissao de novo certificado para o titular

Nao se aplica.

4.7.5. Conduta constituindo a aceitagao de uma nova chave certificada
Nao se aplica.

4.7.6. Publicagdo de uma nova chave certificada pela AC

Nao se aplica.

4.7.7. Notificagcao de uma emissao de certificado pela AC para outras entidades
Nao se aplica.

4.8. Modificacao de certificado

Nao se aplica.

4.8.1. Circunstancias para modificagao de certificado

Nao se aplica.

4.8.2. Quem pode requisitar a modificagao de certificado

Nao se aplica.

4.8.3. Processamento de requisicao de modificagao de certificado

Nao se aplica.

4.8.4. Notificagao de emisséao de novo certificado para o titular

Nao se aplica.

4.8.5. Conduta constituindo a aceitacao de uma modificagao de certificado

Nao se aplica.
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4.8.6. Publicacao de uma modificagao de certificado pela AC

Nao se aplica.

4.8.7. Notificacao de uma emissao de certificado pela AC para outras entidades
Nao se aplica.

4.9. Suspensao e Revogacao de Certificado

4.9.1. Circunstancias para revogagao

4.9.1.1. Um certificado de AC de nivel imediatamente subsequente ao da AC SERPRO pode ser
revogado a qualquer momento por solicitagdo da AC Titular do Certificado, por decisdo da AC
SERPRO, do CG da ICP-Brasil ou da AC Raiz.

4.9.1.2. Um certificado & obrigatoriamente revogado nas seguintes circunstancias:
a) Quando constatada emissao imprépria ou defeituosa;
b) Quando for necessaria a alteracéo de qualquer informacéo constante no mesmo;
c) No caso de dissolugéo da AC Titular do Certificado;

d) No caso de perda, roubo, modificacdo, acesso indevido ou comprometimento da chave
privada correspondente ou da sua midia armazenadora.

4.9.1.3. Em relagdo a revogacao, deve ainda ser observado que:

a) A AC revogara, no prazo definido no item 4.9.3.3, o certificado da entidade que deixar de
cumprir as politicas, normas e regras estabelecidas pela ICP-Brasil; e

b) O CG da ICP-Brasil ou a AC Raiz determinara a revogagéao do certificado da AC que deixar
de cumprir a legislagdo vigente ou as politicas, normas, praticas e regras estabelecidas pela
ICP-Brasil.

4.9.1.4. Todo certificado devera ter a sua validade verificada, na respectiva LCR ou OCSP, antes de
ser utilizado.

4.9.1.5. A autenticidade da LCR devera também ser confirmada por meio das verificacbes da
assinatura da AC SERPRO e do periodo de validade da LCR.

4.9.2. Quem pode solicitar revogagao

A revogacao do certificado de uma AC de nivel imediatamente subsequente ao da AC SERPRO
somente pode ser feita:

a) Por solicitagdo da AC Titular do Certificado;
b) Por determinagédo da AC SERPRO;
c¢) Por determinagao do CG da ICP-Brasil ou da AC Raiz;
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4.9.3. Procedimento para solicitagao de revogacao

4.9.3.1. A solicitacdo de revogacao de certificado a AC deve ser efetivada pelo envio do formulario
SOLICITACAO DE REVOGACAO DE CERTIFICADO DE AC, disponivel no site da AC, preenchido
pelo representante legal e assinado no ato da entrega, realizada pessoalmente a AC.

4.9.3.2.Como diretrizes gerais, fica estabelecido que:
a) O solicitante da revogacao de um certificado deve ser identificado;

b) As solicitagbes de revogagdo, bem como as agbdes delas decorrentes deverdo ser
registradas e armazenadas;

c) As justificativas para a revogacao de um certificado sdo documentadas; e

d) O processo de revogagao de um certificado terminara com a geragéo e a publicagdo de
uma LCR que contenha o certificado revogado.

4.9.3.3. O prazo maximo admitido para a concluséo do processo de revogagéao de certificado, apds o
recebimento da respectiva solicitacdo, para todos os tipos de certificado previstos pela ICP-Brasil é
de 24 (vinte e quatro) horas.

4.9.3.4. O prazo limite para a concluséo do processo de revogacgao de certificado de AC subsequente,
apos o recebimento da respectiva solicitacdo é de 12 (doze) horas.

4.9.3.5. A AC responde plenamente por todos os danos causados pelo uso do certificado da AC
subsequente, no periodo compreendido entre a solicitagdo de sua revogacdo e a emissdo da
correspondente LCR.

4.9.3.6. Nao se aplica.

4.9.4. Prazo para solicitagao de revogagao

49.4.1. A solicitagdo de revogacao deve ser imediata quando configuradas as circunstancias
definidas no item 4.9.1.

4.9.4.2. Nao se aplica.

4.9.5. Tempo em que a AC deve processar o pedido de revogagao

Em caso de pedido formalmente constituido, de acordo com as normas da ICP-Brasil, a AC deve
processar a revogagao imediatamente apds a analise do pedido.

4.9.6. Requisitos de verificacdao de revogacao para as partes confiaveis

Antes de confiar em um certificado, a parte confiavel deve confirmar a validade de cada certificado na
cadeia de certificagdo de acordo com os padrées IETF PKIX, incluindo a verificagdo da validade do
certificado, encadeamento do nome do emissor e titular, restricbes de uso de chaves e de politicas de
certificagdo e o status de revogacao por meio de LCRs identificadas em cada certificado na cadeia de
certificagao.
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A autenticidade da LCR deve também ser confirmada por meio da verificagdo da assinatura da AC e
do periodo de validade da LCR.

4.9.7. Frequéncia de emissdo de LCR

4.9.7.1. AAC emite a LCR referente a certificados de AC subordinadas em um prazo maximo de 90
(noventa) dias.

4.9.7.2. Nao se aplica.

4.9.7.3. O prazo maximo admitido para a emissdo de LCR da AC SERPRO ¢ de 90 (noventa) dias.
Em caso de revogacao de certificado de AC subordinada, a AC SERPRO emitira nova LCR no prazo
previsto no item 4.9.3.4 e notificar todas as ACs de nivel imediatamente subsequente ao seu.

4.9.7.4. Nao se aplica

4.9.8. Laténcia maxima para a LCR

A LCR é divulgada no repositorio em no maximo 4 (quatro) horas apds sua geragao.
4.9.9. Disponibilidade para revogacgaol/verificagao de status on-line

Nao se aplica.

4.9.10. Requisitos para verificagao de revogagao on-line

Nao se aplica.

4.9.11. Outras formas disponiveis para divulgacao de revogagao

4.9.11.1. Informacgdes de revogacao de certificado de AC de nivel imediatamente subsequente ao da
AC serao divulgadas por meio de pagina web https://ccd.serpro.gov.br/acserpro

4.9.11.2. Nao se aplica.

4.9.12. Requisitos especiais para o caso de comprometimento de chave

4.9.12.1. No caso do comprometimento da chave privada de uma AC de nivel imediatamente
subsequente, a mesma deve notificar imediatamente a AC SERPRO, solicitando a revogacao de seu
certificado.

4.9.12.2. A comunicagado a AC devera ser através de formulario especifico disponibilizado na pagina
(Solicitagado de Revogacéao) da AC.

4.9.13. Circunstancias para suspensio

Nao é permitida, salvo em casos especificos e determinados pelo Comité Gestor, a suspensao de
certificados de AC de nivel imediatamente subsequente ou de usuarios finais.

4.9.14. Quem pode solicitar suspensao

Nao se aplica.
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4.9.15. Procedimento para solicitagao de suspensao

Nao se aplica.
4.9.16. Limites no periodo de suspensao

Nao se aplica.
4.10. Servigos de status de certificado

4.10.1. Caracteristicas operacionais

A AC fornece um servigo de status de certificado na forma de um ponto de distribuicido da LCR.

4.10.2. Disponibilidade dos servigos
Ver item 4.9.

4.10.3. Funcionalidades operacionais
Ver item 4.9.

4.11. Encerramento de atividades

4.11.1. Observado o disposto no item sobre descredenciamento do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[6], para a AC SERPRO, responsavel por emissdo de certificados para Acs subsequentes, o
encerramento de suas atividades implicara na revogacao do correspondente certificado e o
descredenciamento de todas as entidades que estao operacionalmente vinculadas: AC subsequentes
e AR vinculada.

As hipéteses para o descredenciamento da AC SERPRO, poderao acontecer quando:

a) Acontecer a expiragao do prazo de validade de certificado da AC SERPRO, sem que haja a
emissao de novo certificado para substitui-lo;

b) quando do descredenciamento da AC de nivel imediatamente superior a AC SERPRO(AC
RAIZ);

¢) a pedido da propria AC, mediante requerimento, em relagédo as suas atividades;

d) por determinagdo da AC Raiz, em razdo de descumprimento de qualquer dos critérios e
procedimentos exigidos para o seu funcionamento, apdés o decurso do prazo para
regularizagdo, sem que a entidade tenha sanado a irregularidade e mediante processo
administrativo.

4.11.2. Observado o disposto no item sobre descredenciamento do documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[6], os procedimentos para notificacdo dos usuarios e para a transferéncia da guarda de seus dados
e registros de arquivo sdo os seguintes:

a) a AC SERPRO comunicara, com 120 (cento e vinte) dias de antecedéncia, diretamente a
AC Raiz e as entidades a ela vinculadas, e publicara em sua pagina web, para conhecimento
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dos titulares de certificados emitidos, a decisdo de encerrar suas atividades de emissdo de
certificados no ambito da ICP-Brasil ou de ndo mais emitir certificados para Acs subsequentes;
e

b) a AC SERPRO divulgara, pelos 90 (noventa) dias imediatamente anteriores a expiragdo do
certificado, em sua pagina web, a decisdo de encerrar suas atividades no ambito da ICPBrasil
e de nao mais emitir certificados para Acs subsequentes, também divulgando sobre a
transferéncia da guarda de seus dados e registro de arquivo.

4.12. Custodia e recuperagao de chave

4.12.1. Politica e praticas de custodia e recuperacao de chave

Nao se aplica.

4.12.2. Politica e praticas de encapsulamento e recuperagao de chave de sessao

Nao se aplica.

5. CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAGOES

Nos itens seguintes estdo descritos os controles de seguranca implementados pela AC SERPRO pela
DPC para executar de modo seguro suas fun¢cbes de geracdo de chaves, identificagao, certificagao,
auditoria e arquivamento de registros.

5.1. Controles Fisicos
5.1.1. Construgao e localizagao das instalagoes de AC

5.1.1.1. A localizacao e o sistema de certificacdo utilizado para a operagdo da AC nao sao
publicamente identificados. Nao devera haver identificacdo publica externa das instalagbes e,
internamente, ndo sdo admitidos ambientes compartilhados que permitam visibilidade nas operacdes
de emissdo e revogacado de certificados. Essas operagdes sdo segregadas em compartimentos
fechados e fisicamente protegidos.

5.1.1.2. Todos os aspectos de construcao das instalacées da AC, relevantes para os controles de
seguranga fisica, foram executados por técnicos especializados, e passam por manutengao periodica,
especialmente as instalacdes abaixo:

a) Instalagbes para equipamentos de apoio, tais como: maquinas de ar-condicionado, grupos
geradores, no-breaks, baterias, quadros de distribuicdo de energia e de telefonia,
subestacoes, retificadores e estabilizadores e similares;

b) Instalagdes para sistemas de telecomunicagoes;
c) Sistema de aterramento e de protecdo contra descargas atmosféricas; e
d) lluminagao de emergéncia.

O ambiente principal de producao é situado em sala-cofre construida de acordo com os requisitos da
norma ABNT e acreditada pelo INMETRO. Assim, possui todos os dispositivos exigidos em norma,
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tais como: controladora de temperatura/umidade, placa controladora, condensadora, evaporadora,
painel de detecgao e alarme enderegavel com fontes de alimentagao e conjunto de baterias, detector
de fumaca dentre outros.

5.1.2. Acesso fisico nas instalagoes de AC

O acesso fisico as dependéncias da AC é gerenciado e controlado internamente conforme o previsto
na POLITICA DE SEGURANCA DA ICP-Brasil [8].

5.1.2.1. Niveis de Acesso

5.1.2.1.1. Sao implementados 4 (quatro) niveis de acesso fisico aos diversos ambientes onde estao
instalados os equipamentos utilizados na operagao da AC, e mais 2 (dois) niveis relativos a protecao
da chave privada.

5.1.2.1.2. O primeiro nivel — ou nivel 1 — situa-se apds a primeira barreira de acesso as instalagdes da
AC. Para entrar em uma éarea de nivel 1, cada individuo é identificado e registrado por seguranga
armada. A partir desse nivel, pessoas estranhas a operacdo da AC ftransitam devidamente
identificadas e acompanhadas. Nenhum tipo de processo operacional ou administrativo da AC é
executado nesse nivel.

5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas nao é admitido nas instalagcdes da
AC, a partir do nivel 1. A partir desse nivel, equipamentos de gravacao, fotografia, video, som ou
similares, bem como computadores portateis, tem sua entrada controlada e somente podem ser
utilizados mediante autorizagao formal e supervisao.

5.1.2.1.4. O segundo nivel — ou nivel 2 — é interno ao primeiro nivel e requer, da mesma forma que o
primeiro, a identificagdo individual das pessoas que nele entram. Esse é o nivel minimo de seguranga
requerido para a execugao de qualquer processo operacional ou administrativo da AC. A passagem
do primeiro para o segundo nivel exige identificagdo por meio eletrénico, e o uso de cracha.

5.1.2.1.5. O terceiro nivel — ou nivel 3 — é interno ao segundo nivel e é o primeiro nivel a abrigar
material e atividades sensiveis da operacdo da AC. Qualquer atividade relativa ao ciclo de vida dos
certificados digitais esta localizada a partir desse nivel. Pessoas que nao estejam envolvidas com
essas atividades ndo tém permissao para acesso a esse nivel. Pessoas que nao possuem permissao
de acesso nao podem permanecer nesse nivel se nao estiverem acompanhadas por alguém que
tenha esta permisséo.

5.1.2.1.6. No terceiro nivel sao controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel: algum
tipo de identificacao individual, como cartao eletrénico, e a identificacdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de comunicacdo, exceto
aqueles exigidos para a operagao da AC, ndo sdo admitidos a partir do nivel 3.

5.1.2.1.8. O quarto nivel - ou nivel 4 — é interno ao terceiro nivel, € aquele no qual ocorrem atividades
especialmente sensiveis de operagdo da AC, tais como: emissdo e revogacgado de certificados e
emissdo de LCR. Todos os sistemas e equipamentos necessarios a estas atividades estdo
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localizados a partir desse nivel. O nivel 4 possui os mesmos controles de acesso do nivel 3 e,
adicionalmente, exige em cada acesso ao seu ambiente, a identificagdo de, no minimo, 2 (duas)
pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas é exigida enquanto o ambiente
estiver ocupado.

5.1.2.1.9. No quarto nivel todas as paredes, o piso e o teto sdo revestidos de aco e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e o teto sédo inteiricos, constituindo uma
célula estanque contra ameagas de acesso indevido, agua, vapor, gases e fogo. Os dutos de
refrigeracdo e de energia, bem como os dutos de comunicagdo, nao permitem a invasao fisica das
areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem a chamada sala
cofre - possuem protegao contra interferéncia eletromagnética externa.

5.1.2.1.10. A sala-cofre é construida segundo as normas brasileiras aplicaveis. Eventuais omissdes
dessas normas devem ser sanadas por normas internacionais pertinentes.

5.1.2.1.11. Sao trés os tipos de servigo abrigados no ambiente de quarto nivel:
a) Equipamentos de produgao online e cofre de armazenamento;
b) Equipamentos de produgéo offline e cofre de armazenamento;
c) Equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

5.1.2.1.12. O quinto nivel — ou nivel 5 — é interno aos ambientes de nivel 4, e compreende cofres e
gabinetes reforgados trancados. Materiais criptograficos tais como chaves, dados de ativagao, suas
cdpias e equipamentos criptograficos sdo armazenados em ambiente de nivel 5 ou superior.

5.1.2.1.13. Para garantir a seguranca do material armazenado, o cofre ou o gabinete obedecem as
seguintes especificagdes minimas:

a)Ser feito em aco ou material de resisténcia equivalente; e
b)Possuir tranca com chave.

5.1.2.1.14. O sexto nivel — ou nivel 6 - consiste de pequenos depdsitos localizados no interior do cofre
ou gabinete de quinto nivel. Cada um desses depdésitos dispde de fechadura individual. Os dados de
ativacao da AC estao armazenados em um desses depdsitos.

5.1.2.2. Sistemas fisicos de detecgao

5.1.2.2.1. Todas as passagens entre os niveis de acesso, bem como as salas de operacio de nivel 4,
sdo monitoradas por camaras de video ligadas a um sistema de gravagao 24x7. O posicionamento e
a capacidade dessas camaras ndo permitem a recuperagdo de senhas digitadas nos controles de
acesso.

5.1.2.2.2. As midias de armazenamento resultantes da gravacdo 24x7 s&o armazenadas por, no
minimo, 7 (sete) anos. Elas s&o testadas (verificagcdo de trechos aleatorios no inicio, meio e final da
midia pelo menos a cada 3 (trés) meses, com a escolha de, no minimo, 1 (uma) midia referente a
cada semana. Essas midias sdo armazenadas em ambiente de terceiro nivel.
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5.1.2.2.3. Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sao
monitoradas por sistema de notificagdo de alarmes. Onde houver, a partir do nivel 2, vidros
separando niveis de acesso, devera ser implantado um mecanismo de alarme de quebra de vidros,
que devera estar ligado ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nivel, um alarme de deteccao de movimentos permanece
ativo enquanto nao for satisfeito o critério de acesso ao ambiente. Assim que, devido a saida de um
ou mais empregados, o critério minimo de ocupacgéo deixar de ser satisfeito, ocorre a reativagéo
automatica dos sensores de presenca.

5.1.2.2.5. O sistema de notificacdo de alarmes utiliza 2 (dois) meios de notificagao: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das cAmaras de video, bem como o sistema de notificacao de
alarmes, sao permanentemente monitorados e estdo localizados em ambiente de nivel 3. As
instalagbes do sistema de monitoramento, por sua vez, sdo monitoradas por cAmaras de video cujo
posicionamento permite 0 acompanhamento das acoes.

5.1.2.3. Sistema de Controle de Acesso
O sistema de controle de acesso esta baseado em um ambiente de nivel 4.
5.1.2.4. Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos foram implantados para garantir a seguranca do pessoal e dos
equipamentos da AC em situacdes de emergéncia. Esses mecanismos permitem o destravamento de
portas por meio de acionamento mecanico, para a saida de emergéncia de todos os ambientes com
controle de acesso. A saida efetuada por meio desses mecanismos aciona imediatamente os alarmes
de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes aos mecanismos de emergéncia estdo documentados.
Os mecanismos e procedimentos de emergéncia sédo verificados semestralmente, por meio de
simulagao de situagdes de emergéncia.

5.1.3. Energia e ar-condicionado

5.1.3.1. A infraestrutura do ambiente de certificagdo da AC é dimensionada com sistemas e
dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalagcdes. As
condicbes de fornecimento de energia sdo mantidas de forma a atender os requisitos de
disponibilidade dos sistemas da AC e seus respectivos servigcos. Um sistema de aterramento esta
implantado.

5.1.3.2. Todos os cabos elétricos sao protegidos por tubulagdes ou dutos apropriados.

5.1.3.3. Sao utilizadas tubulacdes, dutos, calhas, quadros e caixas de passagem, de distribuicdo e de
terminacao, projetados e construidos de forma a facilitar vistorias e a detecgdo de tentativas de
violagao. Sao utilizados dutos separados para os cabos de energia, de telefonia e de dados.

5.1.3.4. Todos os cabos sdo catalogados, identificados e periodicamente vistoriados, no minimo a
cada 6(seis)meses, na busca de evidéncias de violagdo ou de outras anormalidades.
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5.1.3.5. Sdo mantidos atualizados os registros sobre a topologia da rede de cabos, observados os
requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-BRASIL [8]. Qualquer
modificacdo nessa rede é previamente documentada.

5.1.3.6. Nao sao admitidas instalagdes provisorias, fiacdes expostas ou diretamente conectadas as
tomadas sem a utilizacdo de conectores adequados.

5.1.3.7. O sistema de climatizacdo atende aos requisitos de temperatura e umidade, exigidos pelos
equipamentos utilizados no ambiente, e dispde de filiros de poeira. Nos ambientes de nivel 4, site
principal e de backup, sistema de climatizacao é independente e tolerante a falhas.

5.1.3.8. A temperatura dos ambientes de nivel 4, site principal e de backup, atendidos pelo sistema de
climatizacédo é permanentemente monitorada pelo sistema de notificacado de alarmes.

5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar realizada
apenas por abertura da porta.

5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar-condicionado da AC é
garantida por meio de:

a) Geradores de porte compativel;

b) Geradores de reserva;

c) Sistemas de no-breaks redundantes; e

d) Sistemas redundantes de ar-condicionado.
5.1.4. Exposigcao a agua

A estrutura inteirica do ambiente de nivel 4, construido na forma de célula estanque, prové protecao
fisica contra exposicao a agua, infiltracdes e inundagdes, provenientes de qualquer fonte externa.

5.1.5. Prevencgao e prote¢ao contra incéndio nas instalagées da AC

5.1.5.1. Os sistemas de prevencao contra incéndios internos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparando alarmes com a presenca de particulas que
caracterizam o sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes
nas instalagdes.

5.1.5.2. Nas instalagdes da AC nao é permitido fumar ou portar objetos que produzam fogo ou faisca.

5.1.5.3. A sala cofre possui sistema para deteccdo precoce de fumaca e sistema de extingdo de
incéndio por gas. As portas de acesso a sala-cofre sdo eclusas, uma porta sé se abre quando a
anterior esta fechada.

5.1.5.4. Em caso de incéndio nas instalagdes da AC, a temperatura interna da sala-cofre de nivel 4
nao excede 50(cinquenta) graus Celsius, e a sala suporta esta condi¢do por, no minimo, 1 (uma)
hora.
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5.1.6. Armazenamento de midia nas instalagoes da AC

A AC atende a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranca Fisica Relativos ao
Armazenamento de dados”).

5.1.7. Destruicao de lixo nas instalagées da AC

5.1.7.1. Todos os documentos em papel que contenham informagdes classificadas como sensiveis
sdo triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletrbnicos ndo mais utilizaveis, e que tenham sido anteriormente
utilizados para o armazenamento de informagdes sensiveis, sdo fisicamente destruidos.

5.1.8. Instalag6es de seguranga (backup) externas (offsite) para AC

As instalagbes de backup atendem os requisitos minimos estabelecidos por este documento. Sua
localizagdo é tal que, em caso de sinistro que torne inoperantes as instalagdes principais, as
instalagcdes de backup nao serao atingidas e tornar-se-ao totalmente operacionais em, no maximo, 48
(quarenta e oito) horas.

5.2. Controles Procedimentais

Nos itens seguintes estdo descritos os requisitos para a caracterizacao e o reconhecimento de perfis
qualificados na AC, junto as responsabilidades definidas para cada perfil. Para cada tarefa associada
aos perfis definidos, € estabelecido o0 numero de pessoas requerido para sua execugao.

5.2.1. Perfis qualificados

5.2.1.1. A separacéao das tarefas para fungdes criticas € uma pratica adotada, com o intuito de evitar
que um funcionario utilize indevidamente o sistema de certificagdo sem ser detectado. As agdes de
cada empregada estéo limitadas de acordo com o seu perfil.

5.2.1.2. A AC estabelece um minimo de 3 (irés) perfis distintos para sua operagao, distinguindo as
operacdes do dia a dia do sistema, o gerenciamento e a auditoria dessas operag¢des, bem como o
gerenciamento de mudangas substanciais no sistema. Os perfis especificos, bem como as
respectivas responsabilidades estdo descritas no Manual de Seguranga do Centro de Certificacdo
Digital do SERPRO. A saber:

a) Gerente do SGSI;

b) Gerente do CCD-SERPRO;

c) Gestor de Software;

d) Administrador de Segurancga;

e) Administrador do Sistema de Gerenciamento de Certificados;
f) Administrador do Sistema Operacional;

g) Segurancga patrimonial
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h) Apoio administrativo;
i) Administrador de Conformidade; e
j) Administrador de Software.

5.2.1.3. Todos os operadores do sistema de certificagdo da AC recebem treinamento especifico antes
de obter qualquer tipo de acesso. O tipo e o nivel de acesso sdo determinados, em documento
formal, com base nas necessidades de cada perfil.

5.2.1.4. Quando um empregado se desliga da AC, suas permissdes de acesso sdo revogadas
imediatamente. Quando ha mudanga na posi¢cédo ou fungdo que o empregado ocupa dentro da AC,
sao revistas suas permissdes de acesso. Existe uma lista de revogacdo, com todos os recursos,
antes disponibilizados, que o empregado devera devolver a AC no ato de seu desligamento.

5.2.2. Numero de pessoas necessario por tarefa

5.2.2.1. Controle multiusuario é requerido para a geracao e a utilizacdo da chave privada da AC
conforme o descrito em 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiente onde esta localizado o equipamento de certificacdo
da AC necessitam da presenga de no minimo 2 (dois) de seus empregados com perfis qualificados.
As demais tarefas da AC podem ser executadas por um Unico operador.

5.2.3. Identificagao e autenticacao para cada perfil

5.2.3.1. Pessoas que ocupam os perfis designados pela AC passam por um processo rigoroso de
selegao. Todo funcionario da AC tem sua identidade e perfil verificado antes de:

a) Ser incluido em uma lista de acesso as instala¢des da AC;
b) Ser incluido em uma lista para acesso fisico ao sistema de certificagao da AC;
c) Receber um certificado para executar suas atividades operacionais na AC; e
d) Receber uma conta no sistema de certificacdo da AC.
5.2.3.2. Os certificados, contas e senhas utilizados para identificacdo e autenticagcao dos funcionarios:

a) Sao diretamente atribuidos a um unico operador (funcionario da AC devidamente
qualificado);

b) Nao sdo compartilhados; e
c) Sao restritos as agdes associadas ao perfil para o qual foram criados.

5.2.3.3. A AC implementa um padrdo de utilizacdo de “senhas fortes”, definido na sua Politica de
Seguranca (PS) em conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL [8], junto a
procedimentos de validacdo dessas senhas.
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5.2.4. Fungodes que requerem separagao de deveres

Na AC existe a segregacdo de atividades para o pessoal especificamente atribuido as funcdes
definidas no item 5.2.1.

5.3. Controles de Pessoal

Nos itens seguintes estdo descritos requisitos e procedimentos, implementados pela AC e PSS
vinculados em relacdo a todo o seu pessoal, referentes a aspectos como: verificacdo de
antecedentes e de idoneidade, treinamento e reciclagem profissional, rotatividade de cargos, sang¢des
por acbes ndo autorizadas, controles para contratagdo e documentacdo a ser fornecida. A DPC
garante que todos os empregados da AC e PSS vinculados, encarregados de tarefas operacionais
tém registrado em contrato ou termo de responsabilidade:

a) Os termos e as condi¢des do perfil que ocupam;
b) O compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil; e
¢) O compromisso de nao divulgar informagdes sigilosas a que tenham acesso.

5.3.1. Antecedentes, qualificagao, experiéncia e requisitos de idoneidade

Todo o pessoal da AC e AR vinculada envolvido em atividades diretamente relacionadas com os
processos de emissao, expedicao, distribuicao, revogacao e gerenciamento de certificados é admitido
conforme o estabelecido na Politica de Seguranca da AC e na POLITICA DE SEGURANCA DA ICP-
BRASIL [8]. Poderéao ser definidos requisitos adicionais para a admissao

5.3.2. Procedimentos de Verificagcao de Antecedentes

5.3.2.1. Com o propésito de resguardar a seguranca e a credibilidade das entidades, todo o pessoal
da AC envolvido em atividades diretamente relacionadas com os processos de emissao, expedi¢ao,
distribuicdo, revogacao e gerenciamento de certificados, € submetido aos seguintes processos, antes
do comeco das atividades de:

a) Verificacdo de antecedentes criminais;
b) Verificagcao de situagao de crédito;
c) Verificacao de histérico de empregos anteriores; e
d) Comprovacao de escolaridade e de residéncia;
5.3.2.2. AAC podera definir requisitos adicionais para a verificagdo de antecedentes.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC, envolvido em atividades diretamente relacionadas com os processos de
emissao, expedicdo, distribuicdo, revogagcdo e gerenciamento de certificados recebe treinamento
documentado, suficiente para o dominio dos seguintes temas:

a) Principios e mecanismos de seguranca da AC;
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b) Sistema de certificagdo em uso na AC;
c) Procedimentos de recuperacao de desastres e de continuidade do negdcio;

d) Reconhecimento de assinaturas e validade dos documentos apresentados, na forma do
item 3.2.2e3.2.3; e

e) Outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem técnica

Todo o pessoal da AC envolvido em atividades diretamente relacionadas com os processos de
emissao, expedicao, distribuicdo, revogacdo e gerenciamento de certificados € mantido atualizado
sobre eventuais mudangas tecnoldgicas no sistema de certificagdo da AC.

5.3.5. Frequéncia e sequéncia de rodizios de cargos

A AC nao implementa rodizio de cargos.

5.3.6. Sangoes para agoes nao autorizadas

5.3.6.1. A AC, na eventualidade de uma ag¢do nao autorizada, real ou suspeita, ser realizada por
pessoa encarregada de processo operacional da AC, suspendera, de imediato, o acesso dessa
pessoa ao seu sistema de certificagao, instaurar/solicitar processo administrativo para apurar os fatos
e, se for o caso, adotara as medidas legais cabiveis.

5.3.6.2. O processo administrativo referido acima contera, no minimo, os seguintes itens:
a) Relato da ocorréncia com “modus operandis’;
b) Identificagcdo dos envolvidos;
c) Eventuais prejuizos causados;
d) Punigdes aplicadas, se for o caso; e
e) Conclusdes.
5.3.6.3. Concluido o processo administrativo, a AC encaminhara suas conclusdes a AC Raiz.
5.3.6.4. As punigdes passiveis de aplicagdo, em decorréncia de processo administrativo, sao:
a) Adverténcia;
b) Suspenséao por prazo determinado; ou
¢) Impedimento definitivo de exercer fungées no ambito da ICP-Brasil.

5.3.7. Requisitos para contratagao de pessoal

O pessoal da AC, no exercicio de atividades diretamente relacionadas com os processos de emissao,
expedicdo, distribuicdo, revogacdo e gerenciamento de certificados, é contratado conforme o
estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL [8]. A AC podera definir requisitos
adicionais para a contratacao.
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5.3.8. Documentacao fornecida ao pessoal

5.3.8.1. AAC disponibiliza para todo o seu pessoal, pelo menos:
a) Esta DPC;
b) Nao se aplica;
c) APOLITICA DE SEGURANGA DA ICP-BRASIL [8];
d) Documentacéao operacional relativa as suas atividades;
e) Contratos, normas e politicas relevantes para suas atividades.

5.3.8.2. Toda a documentacgao é classificada e mantida atualizada, segundo a politica de classificagdo
de informacéo, definida pela AC.

5.4. Procedimentos de Log de auditoria

Nos itens seguintes esta DPC descreve os aspectos dos sistemas de auditoria e de registro de
eventos implementados pela AC com o objetivo de manter um ambiente seguro.

5.4.1. Tipos de Evento Registrados

5.4.1.1. Todas as agdes executadas pelo pessoal da AC, no desempenho de suas atribuigdes, sao
registradas de modo que cada agado esteja associada a pessoa que a realizou. A AC registra em
arquivos para fins de auditoria todos os eventos relacionados a seguranga do seu sistema de
certificagdo, quais sejam:

a) Iniciacéo e desligamento do sistema de certificacao;

b) Tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores
da AC;

¢) Mudancas na configuragdo da AC ou nas suas chaves;

d) Mudangas nas politicas de criacao de certificados;

e) Tentativas de acesso (login) e de saida do sistema (logoff);

f) Tentativas ndo-autorizadas de acesso aos arquivos de sistema;

g) Geragao de chaves préprias da AC ou de chaves de usuarios finais;
h) Emissao e revogacao de certificados;

i) Geragéo de LCR,;

j) Tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas e de atualizar e
recuperar suas chaves;

k) Operacdes falhas de escrita ou leitura no repositério de certificados e da LCR, quando
aplicavel; e
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I) Operacdes de escrita nesse repositério, quando aplicavel.
5.4.1.1.1. Nao se aplica.

54.1.2. A AC registra, eletrbnica ou manualmente, informagbes de seguranca ndo geradas
diretamente pelo seu sistema de certificagéo, quais sejam:

a) Registros de acessos fisicos;

b) Manutencao e mudancgas na configuracao de seus sistemas;
¢) Mudancas de pessoal e de perfis qualificados;

d) Relatdrios de discrepancia e comprometimento; e

e) Registros de destruicdo de midias de armazenamento contendo chaves criptograficas,
dados de ativacao de certificados ou informacgao pessoal de usuarios.

5.4.1.3. Os registros de auditoria minimos a serem mantidos pela AC incluem além dos acima:
a) Registros de solicitagao, inclusive registros relativos a solicitagdes rejeitadas;
b) Pedidos de geragéo de certificado, mesmo que a geragdo nao tenha éxito;
¢) Registros de solicitacdo de emissao de LCR.

5.4.1.4. Todos os registros de auditoria, eletrbnicos ou manuais, contém a data e a hora do evento
registrado e a identidade do agente que o causou.

5.4.1.5. Para facilitar os processos de auditoria, toda a documentagao relacionada aos servigcos da AC
é armazenada, eletrénica ou manualmente, em local Unico, conforme a POLITICA DE SEGURANCA
DA ICP-BRASIL [8].

5.4.1.6. Nao se aplica.
5.4.1.6.1. Nao se aplica.

5.4.1.7. AAC armazena eletronicamente as copias dos documentos para identificacdo, apresentadas
no momento da solicitagcdo e revogacéao de certificados e dos termos de titularidade.

5.4.2. Frequéncia de auditoria de registros (/ogs)

A auditoria de registro sera realizada sempre que houver utilizagdo do sistema de certificagao.

A periodicidade de auditoria de registros ndo sera superior a uma semana, sendo que os registros de
auditoria sdo analisados pelo pessoal operacional da AC. Todos os eventos significativos sao
explicados em relatério de auditoria de registros. Tal analise envolve uma inspec¢ao breve de todos os
registros, verificando-se que ndo foram alterados. Em seguida procede-se a uma investigacao mais
detalhada de quaisquer alertas ou irregularidades nesses registros. Todas as agbes tomadas em
decorréncia dessa analise sdo documentadas.
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5.4.3. Periodo de Retenc¢ao para registros de auditoria

A AC mantém localmente, nas instalacdes do SERPRO, os seus registros de auditoria por pelo
menos 2 (dois) meses e, subsequentemente, faz o armazenamento da maneira descrita no item 5.5.

5.4.4. Protecgao de registro de auditoria

5.4.4.1. Os registros de auditoria gerados eletronicamente sao obrigatoriamente protegidos contra
leitura n&o autorizada, modificagdo e remocédo. Estes registros sdo classificados e mantidos conforme
sua classificacao.

5.4.4.2. As informagbes de auditoria geradas manualmente sdo obrigatoriamente protegidas contra
leitura n&o autorizada, modificagdo e remocéao. Estes registros sio classificados e mantidos conforme
sua classificacao.

5.4.4.3. Os mecanismos de protegéo descritos neste item obedece & POLITICA DE SEGURANCA DA
ICP-BRASIL [8].

5.4.5. Procedimentos para cépia de seguranga (backup) de registro de auditoria

A AC executa procedimentos de backup, de todo o sistema de certificagdo, em periodo nao superior a
uma semana ou sempre que houver utilizagdo do mesmo, seguindo scripts previamente
desenvolvidos para estas atividades

5.4.6. Sistema de coleta de dados de auditoria(interno ou externo)

O sistema de coleta de dados de auditoria é interno &8 AC SERPRO e utiliza processos manuais.

5.4.7. Notificagcao de agentes causadores de eventos

Eventos registrados pelo conjunto de sistemas de auditoria da AC nado séo notificados a pessoa,
organizagao, dispositivo ou aplicagado que causou o evento.

5.4.8. Avaliagoes de vulnerabilidade

Eventos que indiquem possivel vulnerabilidade, detectados na analise peridédica dos registros de
auditoria da AC, sdo analisados detalhadamente e, dependendo de sua gravidade, registrados em
separado. Agoes corretivas decorrentes sdo implementadas e registradas para fins de auditoria.

5.5. Arquivamento de Registros

Nos itens seguintes é descrita a politica geral de arquivamento de registros, para uso futuro,
implementada pela AC e pelas ARs vinculadas.

5.5.1. Tipos de registros arquivados
As seguintes informacgdes séo registradas e arquivadas pela AC:
a) Solicitagbes de certificados;

b) Solicitagbes de revogacgao de certificados;
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c) Notificagbes de comprometimento de chaves privadas;
d) Emissdes e revogagdes de certificados;
e) Emissdes de LCR;
f) Trocas de chaves criptograficas da AC; e
g) Informagdes de auditoria previstas no item 5.4.1.
5.5.2. Periodo de retengao para arquivo
Os periodos de retengao para cada registro arquivado sdo os seguintes:

a) As LCR referentes a certificados de assinatura digital sao retidas permanentemente para fins de
consulta historica.

b) As copias dos documentos para identificacdo, apresentadas no momento da solicitagao e
da revogacao de certificados, e os termos de titularidade e responsabilidade devem ser retidos,
no minimo, por 7 (sete) anos, a contar da data de expiragéo ou revogagéao do certificado; e

c) As demais informagdes, inclusive os arquivos de auditoria, deverao ser retidas por, no minimo, 7
(sete) anos.

5.5.3. Proteg¢ao de arquivos

Todos os registros arquivados sdo classificados e armazenados com requisitos de seguranca
compativeis com sua classificagdo, conforme a POLITICA DE SEGURANGCA DA ICP-BRASIL [8].

5.5.4. Procedimentos para cépia de arquivos

5.5.4.1. A primeira copia € armazenada em servidor de rede apropriado em ambiente nivel 4. Uma
segunda copia de todo o material arquivado € armazenada em ambiente externo a AC , no site de backup
- e recebem o mesmo tipo de protecgao utilizada por ela no arquivo principal.

5.5.4.2. As cépias de seguranga seguem os periodos de retengéo definidos para os registros dos quais
sao copias.

5.5.4.3. E feita a verificagdo da integridade dessas copias de seguranca, no minimo, a cada 6 (seis)
meses.

5.5.5. Requisitos para datagcao de registros

Os servidores da AC sao sincronizados com a hora fornecida pela AC Raiz por meio de sua Fonte
Confiavel do Tempo — FCT conforme DOC-ICP 07 [13]. Todas as informag¢des geradas que possuam
alguma identificagdo de horario recebem o horario em GMT, inclusive os certificados emitidos por esses
equipamentos.

No caso dos registros feitos manualmente, estes contém a Hora Oficial do Brasil.
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5.5.6. Sistema de coleta de dados de arquivo

O sistema de coleta de dados de arquivos da AC é uma combinacdo de processos automatizados e
manuais executados pelo sistema operacional, pelos sistemas de certificacdo de AC e pelo pessoal
operacional.

Tipo de evento Sistema de colegao Registrado por
Solicitagdes de certificados Automatico e manual | Software de AC e pessoal de operagdes
Solicitagdes de revogagao de certificados Automatico e manual | Software de AC e pessoal de operagdes
Notificagbes de comprometimento de chaves M ~
privadas anual Pessoal de operagbes
Emissbes e revogacdes de certificados Automatico Software de AC
Emissdes de LCR Automatico Software de AC
Correspondéncias formais Manual Pessoal de operagbes

5.5.7. Procedimentos para obter e verificar informagao de arquivo
A integridade dos arquivos da AC SERPRO ¢ verificada:

a) Na ocasidao em que o arquivo é preparado;
b) Semestralmente no momento de uma auditoria de seguranga programada;
¢) Em qualquer outro momento quando uma auditoria de seguranga completa é requerida.

5.6. Troca de Chave

5.6.1. A AC comunica os Titulares de Certificado, por e-mail, a necessidade de renovagdo do
certificado, com antecedéncia de 30 dias, com instru¢des para a renovacgao do certificado.

5.6.2. N&o se aplica.

5.7. Comprometimento e Recuperagao de Desastre

A AC declara que os requisitos relacionados aos procedimentos de notificagcdo e de recuperagao de
desastres est&o descritos no PCN da AC, conforme estabelecido na POLITICA DE SEGURANCA DA
ICP-BRASIL [8], para garantir a continuidade dos seus servigos criticos.

5.7.1. Procedimentos gerenciamento de incidente e comprometimento

5.7.1.1. A AC possui ainda um Plano de Continuidade de Negdcio(PCN), de acesso restrito, testado
pelo menos uma vez por ano, para garantir a continuidade de servigos criticos. Possui ainda o Plano
de Respostas a Incidentes (PRI) e Plano de Recuperacgao de Desastres(PRD).

5.7.1.2. Nao se aplica.
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5.7.2. Recursos computacionais, software e dados corrompidos

A AC possui o Plano de continuidade de Negécio(PCN), que contém agbes a serem tomadas no caso
em que recursos computacionais, software e/ou dados sao corrompidos e que podem ser resumidas
no seguinte:

a) E feita a identificacdo de todos os elementos corrompidos;

b) O instante do comprometimento € determinado e é critico para invalidar as transagdes
executadas apos aquele instante;

c) E feita uma analise do nivel do comprometimento para a determinacdo das acdes a serem
executadas, que podem variar de uma simples restauragdo de um backup de seguranca até a
revogagao do certificado da AC.

5.7.3. Procedimentos no caso de comprometimento de chave privada de entidade
5.7.3.1. Certificado de entidade é revogado

A AC possui um PCN que especifica as agdes a serem tomadas no caso em que o certificado da AC é
revogado, e que podem ser resumidas da seguinte forma:

a) AAC SERPRO, a AC Raiz e os Titulares de Certificados serao notificadas por comunicagao
segura;

b) AAC revoga os certificados por ela emitidos;

c) AAC solicita um novo certificado;

d) Iniciam-se os procedimentos para emissao dos novos certificados de usuarios.
5.7.3.2. Chave de entidade é comprometida

A AC possui um PCN que especifica as agdes a serem tomadas no caso de comprometimento de sua
chave privada. Apés a identificacdo da crise sdo notificados os gestores do processo de certificagdo
digital que acionam as equipes envolvidas, para ativar o site de contingéncia.

5.7.4. Capacidade de continuidade de negécio apés desastre

A AC possui um PRD que especifica as agdes a serem tomadas no caso de desastre natural ou de
outra natureza. O propdsito deste plano é restabelecer as principais operacdes da AC quando a
operacao de sistemas é significativamente e adversamente abalada por fogo, greves, etc.

O plano garante que qualquer impacto em operagbes de sistema nao causara um impacto
operacional direto e imediato dentro da ICP-Brasil da qual a AC faz parte. Isto significa que o plano
deve ter como meta primaria, restabelecer A AC para tornar acessivel os registros l6gicos mantidos
dentro do software. Serdo tomadas as agbes de recuperagcdo aprovadas dentro do plano, segundo
uma ordem de prioridade.
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5.8. Extingao da AC

58.1. A AC SERPRO observa os procedimentos descritos no documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

[6].

5.8.2. Quando for necessario encerrar as atividades da AC SERPRO, o impacto deste término deve
ser minimizado da melhor forma possivel tendo em vista as circunstancias prevalecentes. Isto inclui:

a) Prover com maior antecedéncia possivel notificagao para:
1. AAC Raiz da ICP-Brasil;
2. Todas as entidades subordinadas.

b) A transferéncia progressiva do servico e dos registros operacionais, para um sucessor, que
devera observar os mesmos requisitos de seguranca exigidos para a AC SERPRO;

c) Preservar qualquer registro ndo transferido a um sucessor;

d) As chaves publicas dos certificados emitidos pela AC SERPRO, dissolvida, seréo
armazenadas por outra AC, apos aprovagao da AC Raiz;

e) Quando houver mais de uma AC interessada, assumird a responsabilidade do
armazenamento das chaves publicas, aquela indicada pela AC SERPRO;

f) AAC SERPRO, ao encerrar as suas atividades transferira, se for o caso, a documentacéo
dos certificados digitais emitidos a AC que tenha assumido a guarda das respectivas chaves
publicas;

g) Caso as chaves publicas ndo tenham sido assumidas por outra AC, os documentos
referentes aos certificados digitais e as respectivas chaves publicas serdo repassados a AC
Raiz.

6. CONTROLES TECNICOS DE SEGURANGA

Nos itens seguintes sdo definidas as medidas de segurancga implantadas pela AC SERPRO para
proteger suas chaves criptograficas e os seus dados de ativagdo, bem como as chaves criptogréaficas
dos titulares de certificados. Também sao definidos outros controles técnicos de segurancga utilizados
pela AC SERPRO na execuc¢ao de suas funcdes operacionais.

6.1. Geracgao e Instalagao do Par de chaves
6.1.1. Geragao do Par de Chaves

6.1.1.1. O par de chaves da AC ¢é gerado pela propria AC, em médulo criptografico que implementa as
caracteristicas de seguranga definidas no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9], usando os padrdes transitérios FIPS 140-2 nivel 3 para AC
SERPRO v4 e v5, e padrdo obrigatorio ICP-Brasil NSH-3, apds o deferimento do pedido de
credenciamento da mesma e a consequente autorizagdo de funcionamento no &mbito da ICP-Brasil.
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6.1.1.2. Pares de chaves sao gerados somente pelo titular do certificado correspondente. Os pares de
chaves das AC subsequentes sdo gerados em moddulos criptograficos padrao ICP-Brasil NSH-2 ou
NSH-3 e FIPS 140-2 nivel 3 para AC nas versdes v4 e v5.

6.1.1.3. Nao se aplica.

6.1.1.4. O processo de geragao do par de chaves da AC utiliza médulo criptografico que implementa
as caracteristicas de seguranga definidas no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.1.5. Cada PC implementada pela AC define o processo utilizado para a geracdo de chaves
criptograficas dos titulares de certificados, com base nos requisitos aplicaveis estabelecidos pelo
documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.1.6. O par de chaves da AC é gerado pela propria AC, em médulo criptografico que implementa as
caracteristicas de seguranca definidas no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.2. Entrega da chave privada a entidade

Nao se aplica. E responsabilidade exclusiva do titular do certificado a geracdo e a guarda da sua
chave privada.

6.1.3. Entrega da chave publica para emissor de certificado

6.1.3.1. Para a entrega de sua chave publica a AC Raiz, encarregada da emissao de seu certificado,
a AC e fara uso do padrdo PKCS#10, em data e hora previamente estabelecidas pela AC-Raiz da
ICP-Brasil.

6.1.3.2. Para a entrega de sua chave publica a AC, encarregada da emissao de seu certificado, a AC
solicitante faz uso do padrao PKCS#10. Essa entrega é feita por representante legalmente constituido
da AC subordinada, em data e hora previamente estabelecida pela AC.

6.1.4. Disponibilizagao de chave publica da AC as terceiras partes

As formas para a disponibilizacdo do certificado da AC, e de todos os certificados da cadeia de
certificacdo, para os usuarios da AC, compreendem:

a) No momento da disponibilizagcdo de um certificado para seu titular, sera utilizado o padrao
PKCS#7, definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL[9];

b) Diretorio;

c) Pagina web da AC: https://ccd.serpro.gov.br/acserpro;

d) Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5. Tamanhos de chave

6.1.5.1. Nao se aplica.

Versao 10.0 Pagina 47 de 68


https://ccd.serpro.gov.br/acserpro

Serpro

O

DPC AC SERPRO

6.1.5.2. O tamanho das chaves criptograficas associadas a certificados emitidos pela AC sera de
4096 (quatro mil e noventa e seis) bits para a AC SERPRO v4 e v5, conforme estabelecido para
chaves criptograficas associadas a certificados de AC, observado o disposto no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.6. Geragao de parametros de chaves assimétricas e verificacao de qualidade dos
parametros

6.1.6.1 Os parametros de geracao de chaves assimétricas da AC versdes v4 e v5, seguem o padrao
“Homologacdo da ICP-Brasil NSH-3”, definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.6.2. A verificacao dos parametros de geragao de chave da AC versdes v4 e v5, seguem o padrao
“Homologacdo da ICP-Brasil NSH-3”, definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7. Propésitos de uso de chave (conforme o campo “key usage” na X.509 v3)

6.1.7.1. A chave privada da AC subsequente ¢ utilizada apenas para a assinatura dos certificados por
ela emitidos e para assinatura de sua LCR,;

6.1.7.2. A chave privada da AC SERPRO ¢ utilizada apenas para a assinatura dos certificados por ela
emitidos e de suas LCR.

6.2. Protecao da Chave Privada e controle de engenharia do médulo criptografico

Nos itens seguintes sao definidos os requisitos para a prote¢cao das chaves privadas da AC. Chaves
privadas devem trafegar cifradas entre o mddulo gerador e a midia utilizada para o seu
armazenamento. Também sao definidos os requisitos para a protegdo das chaves privadas das
entidades titulares de certificados emitidos pela AC.

6.2.1. Padroes e controle para médulo criptografico

6.2.1.1. O modulo criptografico de geragcao de chaves assimétricas da AC adota o padrao
“Homologacdo da ICP-Brasil NSH-3”, definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9], para certificados na AC SERPRO v4 e V5(FIPS 140-2 nivel
3).

6.2.1.2. O padrao requerido para os modulos de geracao de chaves criptograficas das AC de nivel
imediatamente subsequente ao da AC é o definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.2.2. Controle ‘n de m’ para chave privada

6.2.2.1. A chave criptografica de ativagdo do componente seguro de hardware que armazena a chave
privada da AC ¢é dividida em 15 partes e distribuidas por 15 custodiantes designados pela AC
SERPRO (m).

6.2.2.2. E necessaria a presenga de no minimo 2 custodiantes (n) para a ativacdo do componente e a
consequente utilizagao da chave privada.
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6.2.3. Custddia (escrow) de chave privada

Nao se aplica.

6.2.4. Cépia de seguranga de chave privada

6.2.4.1. Como diretriz geral, qualquer entidade titular de certificado podera, a seu critério, manter
copia de seguranca de sua propria chave privada.

6.2.4.2. A AC mantém coépia de seguranca de sua prépria chave privada. Esta copia é armazenada
cifrada e protegida com um nivel de segurancga nao inferior aquele definido para a verséao original da
chave e aprovado pelo CG da ICP-Brasil, e mantida pelo prazo de validade do certificado
correspondente.

6.2.4.3. A AC ndo mantém copia de seguranga das chaves privadas das AC de nivel imediatamente
subsequentes ao seu.

6.2.4.4. A copia de seguranca deve ser armazenada, cifrada, por algoritmo simétrico definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[9], e protegida com um
nivel de segurancga nao inferior aquele definido para a chave original.

6.2.5. Arquivamento de chave privada

6.2.5.1. As chaves privadas das AC subordinadas a AC SERPRO nao sao arquivadas pela AC
SERPRO.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apos
o periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em médulo criptografico

A chave privada da AC ¢é inserida no modulo criptografico de acordo com os procedimentos
especificados pelo fornecedor do modulo.

6.2.7. Armazenamento de chave privada em moédulo criptografico
Ver item 6.1.

6.2.8. Método de ativagcao de chave privada

A ativagado da chave privada da AC é implementada por meio de cartées criptograficos, protegidos
com senha, ap6s a identificagao de 2 dos detentores da chave de ativacdo da chave criptografica. Os
detentores da chave de ativacdo sdo os Administradores do Sistema de Certificagdo da AC. As
senhas utilizadas obedecem a politica de senhas estabelecida pela AC.

6.2.9. Método de desativagcao de chave privada

Este procedimento € implementado por meio de cartdes criptograficos, protegidos com senha, apés a
identificagcdo de 2 dos detentores da chave de ativagdo da chave criptografica. Os detentores da
chave de ativagao sdo os Administradores do Sistema de Certificacdo da AC. As senhas utilizadas
obedecem a politica de senhas estabelecida pela AC.
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6.2.10. Método de destruigcao de chave privada

Quando a chave privada da AC for desativada, em decorréncia de expiragao ou revogacao, esta deve
ser eliminada da memodria do modulo criptografico. Qualquer espago em disco, onde a chave
eventualmente estiver armazenada, deve ser sobrescrito todas as copias de seguranga da chave
privada da AC e os cartdes criptograficos dos custodiantes serdo destruidos. Os agentes autorizados
para realizar estas operagdes sdo os administradores e os custodiantes das chaves de ativagao da
AC.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1. Arquivamento de chave publica

A AC armazena as chaves publicas da propria AC e dos titulares de certificados das ACs
subsequentes, bem como as LCR emitidas, apds a expiracdo dos certificados correspondentes,
permanentemente, para verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1. A chave privada da AC e das ACs subsequentes, por ela emitidos, sera utilizada apenas
durante o periodo de validade dos certificados correspondentes. A chave publica da AC pode ser
utilizada durante todo o periodo de tempo determinado pela legislagao aplicavel, para verificacdo de
assinaturas geradas durante o prazo de validade do certificado correspondente.

6.3.2.2. Nao se aplica.

6.3.2.3. A validade admitida para certificados de AC é limitada a validade do certificado da AC SERPRO, desde
que mantido o mesmo padréo de algoritmo para a geragdo de chaves assimétricas implementado pela AC
RAIZ.

6.4. Dados de ativagcao

Nos itens seguintes estdo descritos os requisitos gerais de seguranca referentes aos dados de
ativacado. Os dados de ativacio, distintos das chaves criptograficas, sdo aqueles requeridos para a
operacao de alguns modulos criptograficos.

6.4.1. Geracgao e instalagao dos dados de ativagao
6.4.1.1. Os dados de ativacao da chave privada da AC sdo unicos e aleatérios.
6.4.1.2. Nao se aplica.

6.4.2. Protecao dos dados de ativagao.

6.4.2.1. Os dados de ativagdo séo protegidos contra o uso ndo autorizado, por cartées criptograficos
individuais com senha, e sdo armazenados em ambiente de nivel 6 de seguranca.

6.4.2.2. Nao se aplica.

6.4.3. Outros aspectos dos dados de ativagao

Nao se aplica.
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6.5. Controles de Seguranga dos computadores
6.5.1. Requisitos técnicos especificos de seguranga computacional

6.5.1.1. A AC garante que a geracao de seu par de chaves é realizada em ambiente off-line, para
impedir o acesso remoto nao autorizado.

6.5.1.2. Sao requisitos gerais de seguranga computacional do equipamento onde serdo gerados os
pares de chaves criptograficas dos titulares de certificados emitidos pela AC:

a) Utilizacao de antivirus, antitrojan e antispyware instalados, atualizados e habilitados;

b) Utilizacdo de firewall pessoal ou corporativo ativado, com permissées de acesso minimas
necessarias as atividades; e

c¢) Sistema operacional mantido atualizado, com aplicagdo de corre¢des necessarias (patches,
hotfix, etc).

6.5.1.3. Os computadores servidores, utilizados pela AC SERPRO e pelas AC subordinadas,
relacionados diretamente com os processos de emissdo, expedicdo, distribuicdo, revogacdo ou
gerenciamento de certificados, implementam, entre outras, as seguintes caracteristicas:

a) Controle de acesso aos servigos e perfis da AC;
b) Clara separagao das tarefas e atribuigdes relacionadas a cada perfil qualificado da AC;

c) Uso de criptografia para seguranca de base de dados, quando exigido pela classificagcao de
suas informacoes;

d) Geragao e armazenamento de registros de auditoria da AC;

e) Mecanismos internos de seguranga para garantia da integridade de dados e processos
criticos; e

f) Mecanismos para cépias de seguranga (backup).

6.5.1.4. Essas caracteristicas s&do implementadas pelo sistema operacional ou por meio da
combinagao deste com o sistema de certificagdo e com mecanismos de seguranga fisica.

6.5.1.5. Qualquer equipamento, ou parte deste, ao ser enviado para manutengao tem as informagdes
sensiveis nele contidas apagadas e é efetuado controle de entrada e saida, registrando niumero de
série e as datas de envio e de recebimento. Ao retornar as instalacbes onde residem os
equipamentos utilizados para operagao da AC ou da AC subordinada, o equipamento que passou por
manutengao € inspecionado. Em todo equipamento que deixar de ser utilizado em carater
permanente, sao destruidas de maneira definitiva todas as informagdes sensiveis armazenadas,
relativas a atividade da AC ou AC subsequente. Todos esses eventos sao registrados para fins de
auditoria.

6.5.1.6. Qualquer equipamento incorporado a AC, € preparado e configurado como previsto na
politica de seguranca implementada ou em outro documento aplicavel, de forma a apresentar o nivel
de seguranga necessario a sua finalidade.
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6.5.2. Classificagao da seguranga computacional

Nao se aplica.

6.5.3. Controle de seguranga para as Autoridades de Registro
6.5.3.1. Nao se aplica.

6.5.3.2. Nao se aplica.

6.5.3.3. Nao se aplica.

6.6. Controles Técnicos do Ciclo de Vida

6.6.1. Controles de desenvolvimento de sistemas

6.6.1.1. AAC adota o Sistema de Certificagdo Digital Ywyra, desenvolvido em codigo aberto. Todas as
customizagdes sao realizadas inicialmente em um ambiente de desenvolvimento e apds concluido os
testes é colocado em um ambiente de homologacdo. Finalizando o processo de homologagdo das
customizacdes, o Gerente do CCD avalia e decide quando sera a implementagcdo no ambiente de
producéo.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC proveem documentagao
suficiente para suportar avaliagbes externas de seguranca dos componentes da AC.

6.6.2. Controle de gerenciamento de segurancga

6.6.2.1. As ferramentas e os procedimentos empregados pela AC para garantir que os seus sistemas
implementem os niveis configurados de seguranga sao os seguintes:

a) A administracdo de segurancga de sistema é controlada pelos privilégios nomeados a contas
de sistema operacional, e pelos papéis confiados descritos no item 5.2.1.

b) A AC opera em equipamento off-line, portanto n&o necessita configuracao de segurancga de
rede.

6.6.2.2. O gerenciamento de configuragao, para a instalagdo e a continua manutengao do sistema de
certificagdo utilizado pela AC, envolve o teste de mudancas planejadas no Ambiente de
Desenvolvimento e Homologagéo isolados antes de sua implantacdo no ambiente de Produgéo,
incluindo as seguintes atividades:

a) Instalagdo de novas versdes ou de atualizagbes nos produtos que constituem a plataforma
do sistema de certificacao;

b) Implantagdo ou modificacdo de Autoridades Certificadoras com customizagbes em nivel de
certificados, paginas web, scripts, etc.;

c) Implantacédo de novos procedimentos operacionais relacionados com a plataforma de
processamento incluindo modulos criptograficos; e

d) Instalagao de novos servigos na plataforma de processamento.

Versao 10.0 Pagina 52 de 68



Serpro

O

DPC AC SERPRO

6.6.3. Classificagao de seguranc¢a de ciclo de vida
Nao se aplica.
6.6.4. Controles na Geragao de LCR

Antes de publicadas, todas as LCR geradas pela AC sao checadas quanto a consisténcia de seu
conteudo, comparando-o com o conteludo esperado em relacao a numero da LCR, data/hora de
emissao e outras informacdes relevantes.

6.7. Controles de Seguranga de Rede
6.7.1. Diretrizes Gerais

6.7.1.1 Os controles implementados para garantir a confidencialidade, integridade e disponibilidade
dos servigos da AC sao os seguintes:

a) Infraestrutura de conectividade, incluindo:
i. Alojamento seguro de equipamento de comunicagao;
ii. Firewall seguro e servigos de roteador;
iii. Servico de LAN seguro; e
iv. Servigo de internet seguro e redundante;
b) Prevencao incidente e avaliagao, incluindo:
i. Descoberta de intruséo;
ii. Analise de vulnerabilidade;
iii. Configuracao segura de servidor; e
iv. Auditorias técnicas.
¢) Administracao de infraestrutura, incluindo:
i. Monitoramento de servidor;
ii. Monitoramento de rede;
iii. Monitoramento de URL; e
iv. Relatorios de largura da banda.

6.7.1.2. Nos servidores e elementos de infraestrutura e protecao de rede, utilizados pela AC, somente
0s servigos estritamente necessarios sao habilitados.

6.7.1.3. Os servidores e elementos de infraestrutura e protecao de rede, tais como, roteadores, hubs,
switches, firewalls, localizados no segmento de rede que hospeda o sistema de certificagdo da AC,
estao localizados e operam em ambiente de nivel 4.
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6.7.1.4. As versbes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como
as eventuais correcbes (patch), disponibilizadas pelos respectivos fabricantes sdo implantadas
imediatamente apds testes em ambiente de desenvolvimento e homologagéo.

6.7.1.5. Acesso logico aos elementos de infraestrutura e protegao de rede é restrito, por meio de
sistema de autenticagdo e autorizacdo de acesso. Os roteadores conectados a redes externas
implementam filtros de pacotes de dados, que permitam somente as conexdes aos servicos e
servidores previamente definidos como passiveis de acesso externo;

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall estao implementados em equipamentos de utilizacdo especifica,
configurados exclusivamente para tal fungcdo. O firewall promove o isolamento, em sub-redes
especificas, dos equipamentos servidores com acesso externo — a conhecida “zona desmilitarizada”
(ZDM) - em relagdo aos equipamentos com acesso exclusivamente interno a AC

6.7.2.2. O software de firewall, entre outras caracteristicas, implementa registros de auditoria.

6.7.3. Sistema de detecgao de intrusao (IDS)

6.7.3.1. O sistema de detecgao de intrusdo tem capacidade de reconhecer ataques em tempo real e
respondé-los automaticamente, com medidas tais como: enviar fraps SNMP, executar programas
definidos pela administragdo da rede, enviar e-mail aos administradores, enviar mensagens de alerta
ao firewall ou ao terminal de gerenciamento, promover a desconexdo automatica de conexdes
suspeitas, ou ainda a reconfiguragao do firewall.

6.7.3.2. O sistema de deteccao de intrusao tem capacidade de reconhecer diferentes padrbes de
ataques, inclusive contra o préprio sistema, apresentando a possibilidade de atualizacdo da sua base
de reconhecimento.

6.7.3.3. O sistema de detecgao de intrusdao prove o registro dos eventos em logs recuperaveis em
arquivos do tipo texto, além de implementar uma geréncia de configuragéo.

6.7.4. Registro de acessos nao autorizados a rede

As tentativas de acesso ndo autorizado — em roteadores, firewall ou IDS — sdo registradas em
arquivos para analise e sdo automatizadas. A frequéncia de exame dos arquivos de registro séo
diarias ou quando ocorrer algum evento, e todas as a¢des tomadas em decorréncia desse exame séo
documentadas.

6.8. Carimbo de Tempo

Nao se aplica.

7. PERFIS DE CERTIFICADO, LCR E OCSP
7.1. Perfil do Certificado

Os certificados emitidos pela AC estdo em conformidade com o formato definido pelo padrao ITU
X.509 ou ISO/IEC 9594-8, de acordo com o perfil estabelecido na RFC 5280.
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7.1.1. Niumero da Versao

Todos os certificados emitidos pela AC implementam a versao 3 do padrao ITU X.509, de acordo com
o perfil estabelecido na RFC 5280.

7.1.2. Extensées de Certificado
A ICP-Brasil define como obrigatérias as seguintes extensdes para certificados de AC:

a) “Authority Key Identifier’, nao critica: o campo keyldentifier contém o hash SHA-1 da
chave publica da AC SERPRO;

b)” Subject Key Identifier’, nao critica: contém o hash SHA-1 da chave publica da AC titular
do certificado;

c) “Key Usage”, critica: somente os bits e keyCertSign e CRLSign sao ativados;
d) “Certificate Policies”, nao critica:

i. o campo policyldentifier contém o OID das PC que a AC titular do certificado
implementa;

ii. o campo policyQualifiers contém o enderego URL da pagina web,
https://ccd.serpro.gov.br/acserpro/docs/dpcacserpro.pdf onde se obtém a DPC da AC
SERPRO;

e) O “Basic Constraints”, critica: contém o campo CA=TRUE;

f) “CRL Distribution Points” ndo critica: contém o endereco na Web onde se obtém a LCR
correspondente ao certificado:

V4 http://certificados2.serpro.gov.br/lcr/acserprov4.crl

http://repositorio.serpro.gov.br/lcr/acserprov4.crl

V5 http://certificados2.serpro.gov.br/lcr/acserprovb.crl

http://repositorio.serpro.gov.br/lcr/acserprov5.crl

7.1.3. Identificadores de Algoritmo

Os certificados emitidos pela AC SERPRO versao — v4 e v5 - sdo assinados com o uso da suite de
assinatura sha512WithRSAEncryption, conforme definido no documento PADROES E ALGORITMOS
CRIPTOGRAFICOS DA ICP-BRASIL [9].

7.1.4. Formatos de nome

7.1.4.1. Para os certificados emitidos pela AC, o nome da AC titular do certificado, constante do
campo “Subject’, adota o “Distinguished Name” (DN) do padrao ITU X.500/ISO 9594, da seguinte
forma:
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v4:
C =BR
O = ICP-Brasil
OU = Autoridade Certificadora Raiz Brasileira v5
CN = Autoridade Certificadora SERPRO v4
v5:
C =BR
O =ICP-Brasil

OU = Autoridade Certificadora Raiz Brasileira v12

CN = Autoridade Certificadora SERPRO v5

7.1.5. Restricoes de nome

As restricdes aplicaveis para os nomes dos titulares de certificados emitidos pela AC sdo as

seguintes:

a) nao serdo utilizados sinais de acentuacgao, tremas ou cedilhas;

b) além dos caracteres alfanuméricos, podem ser utilizados somente os seguintes caracteres

especiais:

Caracter e Cédigo

NBR9611 (hexadecimal)

Branco

20

21

22

23

24

25

26

27

28

29

2A

2B

2C

2D
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2E

3A
3B
3D
3F

40

— @ |~ | |- |-

5C

7.1.6. OID (Object Identifier) de DPC

O ldentificador de Objeto (OID) desta DPC, atribuido pela ICP-Brasil apds a conclusdo do processo
de credenciamento, € 2.16.76.1.1.2.

7.1.7. Uso da extensao “Policy Constraints”

A extenséao “Policy Constraints” podera ser utilizada, da forma definida na RFC 5280, em certificados
emitidos pela AC SERPRO para outras ACs.

7.1.8. Sintaxe e semantica dos qualificadores de politica

O campo policyQualifiers da extensao "Certificate Policies” contém o endereco web da DPC da AC:
https://ccd.serpro.gov.br/acserpro/docs/dpcacserpro.pdf.

7.1.9. Semantica de processamento para extensoes criticas
Extensdes criticas sao interpretadas, no ambito da AC, conforme a RFC 5280.
7.2. Perfil de LCR

7.2.1. Numero(s) de versao

As LCR geradas pela AC SERPRO implementam a versao 2 do padréo ITU X.509, de acordo com o
perfil estabelecido na RFC 5280.

7.2.2. Extensoes de LCR e de suas entradas

7.2.2.1. As extensdes de LCR utilizadas pela AC e sua criticalidade, sao:

a) “Authority Key Identifier”, nao critica: contém o hash SHA-1 da chave publica da AC que
assina a LCR; e

b) “CRL Number”, nao critica: contém um numero sequencial para cada LCR emitida pela AC

7.3. Perfil de OCSP

Nao se aplica.

7.3.1. Numero(s) de versao

Nao se aplica.
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7.3.2. Extensoes de OCSP

Nao se aplica.

8. AUDITORIA DE CONFORMIDADE E OUTRAS AVALIAGOES

8.1. Frequéncia e circunstancias das avaliagoes

As entidades integrantes da ICP-Brasil sofrem auditoria prévia, para fins de credenciamento, e
auditorias anuais, para fins de manutencao de credenciamento.

8.2. Identificagao/Qualificagédo do avaliador

8.2.1. As fiscalizagbes das entidades integrantes da ICP-Brasil séo realizadas pela AC Raiz, por meio
de servidores de seu quadro préprio, a qualquer tempo, sem aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [2].

8.2.2. Com excecao da auditoria da prépria AC Raiz, que é de responsabilidade do CG da ICP-Brasil,
as auditorias das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de
servidores de seu quadro préprio, ou por terceiros por ela autorizados, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

8.3. Relagao do avaliador com a entidade avaliada

Com excecdo da auditoria da prépria AC Raiz, que é de responsabilidade do CG da ICP-Brasil, a
auditoria da AC ¢ realizada pela AC Raiz, por meio de servidores de seu quadro préprio, ou por
terceiros por ela autorizados, observando o disposto no documento CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA
ICP-BRASIL [3].

8.4. Topicos cobertos pela avaliagao

8.4.1. As fiscalizagdes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades da AC estdo em conformidade com suas respectivas DPC,
PC, PS e demais normas e procedimentos estabelecidos pela ICP-Brasil e critérios definidos pelo
WebTrust.

8.4.2. A AC informa que recebeu auditoria prévia da AC Raiz para fins de credenciamento na ICP-
Brasil e que é auditada anualmente, para fins de manutencdo do credenciamento, com base no
disposto no documento CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS
NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3]. Esse documento trata do objetivo, frequéncia
e abrangéncia das auditorias, da identidade e qualificagdo do auditor e demais temas
correlacionados.

8.4.3. AAC informa que as entidades da ICP-Brasil a ela diretamente vinculadas, AR, PSS, também
receberam auditoria prévia, para fins de credenciamento, e que A AC é responsavel pela realizacao
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de auditorias anuais nessas entidades, para fins de manutengdo de credenciamento, conforme
disposto no documento citado no paragrafo anterior.

8.5. Agoes tomadas como resultado de uma deficiéncia

As acdes sdo tomadas de acordo com os CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2] e com os CRITERIOS E PROCEDIMENTOS
PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-BRASIL [3].

O plano de acbes é formalmente definido dentro de ferramenta especifica com a definicdo de
responsaveis e prazos.

8.6. Comunicagao dos resultados

A comunicacdo dos resultados é feita de acordo com os CRITERIOS E PROCEDIMENTOS PARA
FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [2] e com os CRITERIOS E
PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA
ICP-BRASIL [3].

Além do ITI, comunicado conforme os procedimentos especificos estabelecidos nos documentos
acima, a alta direcao e os 6rgao de governanga recebem os relatérios e acompanham o andamento
das corregdes.

9. OUTROS NEGOCIOS E ASSUNTOS JURIDICOS
9.1. Tarifas
9.1.1. Tarifas de emissao e renovacgao de certificados

As tarifas previstas pela AC para os servigos prestados as AC de nivel imediatamente subsequente
ao seu podem ser consultadas através de solicitagdo via e-mail indicado no item 1.5.2. desta DPC.

9.1.2. Tarifas de acesso ao certificado

As tarifas previstas pela AC para os servigos prestados as AC de nivel imediatamente subsequente
ao seu podem ser consultadas através de solicitagdo via e-mail indicado no item 1.5.2. desta DPC.

9.1.3. Tarifas de revogacgao ou de acesso a informagao de status

As tarifas previstas pela AC para os servicos prestados as AC de nivel imediatamente subsequente
ao seu podem ser consultadas através de solicitagdo via e-mail indicado no item 1.5.2. desta DPC.

9.1.4. Tarifas para outros servigos

As tarifas previstas pela AC para os servicos prestados as AC de nivel imediatamente subsequente
ao seu podem ser consultadas através de solicitagdo via e-mail indicado no item 1.5.2. desta DPC.

9.1.5. Politica de reembolso

Nao ha politica de reembolso prevista pela AC para os servicos prestados as ACs de nivel
imediatamente subsequente ao seu.
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9.2. Responsabilidade Financeira

A responsabilidade da AC sera verificada conforme previsto na legislagéo brasileira.
9.2.1. Cobertura do seguro

Conforme item 4 dessa DPC

9.2.2. Outros ativos

Conforme item 4 dessa DPC

9.2.3. Cobertura de seguros ou garantia para entidades finais

Conforme item 4 dessa DPC

9.3. Confidencialidade da informagao do negocio

9.3.1. Escopo de informacgdes confidenciais

9.3.1.1. Todas as informagbes coletadas, geradas, transmitidas e mantidas pela AC SERPRO séo
consideradas sigilosas, exceto aquelas informagodes citadas no item 9.3.2.

9.3.1.2. Como principio geral, nenhum documento, informagao ou registro fornecido a AC devera ser
divulgado.

9.3.2. Informacgoes fora do escopo de informagoes confidenciais
Os seguintes documentos da AC sao considerados documentos nao confidenciais.
a) os certificados e as LCRs emitidas pela AC;

b) informagbes corporativas ou pessoais que fagam parte de certificados ou de diretdrios
publicos;

c) Nao se aplica;

d) a DPC da AC SERPRO;

e) versoes publicas de Politicas de Seguranga; e
f) a conclusao dos relatérios de auditoria.

9.3.2.1. Certificados, LCR e informacgdes corporativas ou pessoais que necessariamente fagam parte
deles ou de diretérios publicos sdo consideradas informagdes nao confidenciais.

9.3.2.2 Os seguintes documentos da AC também sao considerados documentos nao confidenciais:
a) Nao se aplica;
b) ADPC dessa AC;
c) A Politica de Segurancga — PS; e

d) A concluséo dos relatérios da auditoria.
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9.3.2.3. AAC também podera divulgar, de forma consolidada ou segmentada por tipo de certificado, a
quantidade de certificados emitidos no dmbito da ICP-Brasil.

9.3.3. Responsabilidade em proteger a informagao confidencial

9.3.3.1. Os participantes que receberem ou tiverem acesso a informagbes confidenciais possuem
mecanismos para assegurar a protegdo e a confidencialidade, evitando o seu uso ou divulgagao a
terceiros, sob pena de responsabilizagao, na forma da lei.

9.3.3.2. A chave privada de assinatura digital da AC SERPRO pela DPC sera gerada e mantida pela
prépria AC, que sera responsavel pelo seu sigilo. A divulgagdo ou utilizagdo indevida da chave
privada de assinatura pela AC sera de sua inteira responsabilidade.

9.3.3.3. Nao se aplica.

9.4. Privacidade da informacgao pessoal

9.4.1. Plano de privacidade

A AC assegura a protegao de dados pessoais conforme sua Politica de Privacidade.

9.4.2. Tratamento de informagao como privadas

Como principio geral, todo documento, informagao ou registro que contenha dados pessoais
fornecido a AC sera considerado confidencial, salvo previsdo normativa em sentido contrario, ou
quando expressamente autorizado pelo respectivo titular, na forma da legislagao aplicavel.

9.4.3. Informagdes nao consideradas privadas

Informagdes sobre revogacgao de certificados de AC de nivel imediatamente subsequente ao da AC
séo fornecidas na LCR.

9.4.4. Responsabilidade para proteger a informacgao privadas

A AC é responsavel pela divulgagao indevida de informagdes confidenciais, nos termos da legislagao
aplicavel.

9.4.5. Aviso e consentimento para usar informagoes privadas

As informagbes privadas obtidas pela AC poderao ser utilizadas ou divulgadas a terceiros mediante
expressa autorizagao do respectivo titular, conforme legislagao aplicavel.

O titular de certificado e seu representante legal terdo amplo acesso a quaisquer dos seus proprios
dados e identificacbes, e poderao autorizar a divulgacao de seus registros a outras pessoas.

Autorizagbes formais podem ser apresentadas de duas formas:

a) Por meio eletrénico, contendo assinatura valida garantida por certificado reconhecido pela
ICP-Brasil; ou

b) Por meio de pedido escrito com firma reconhecida.
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9.4.6. Divulgacao em processo judicial ou administrativo

Como diretriz geral, nenhum documento, informacéo ou registro sob a guarda da AC sera fornecido a
qualquer pessoa, salvo o titular ou o seu representante legal, devidamente constituido por
instrumento publico ou particular, com poderes especificos, vedado substabelecimento.

As informagbes privadas ou confidenciais sob a guarda da AC poderao ser utilizadas para a instrugéo
de processo administrativo ou judicial, ou por ordem judicial ou da autoridade administrativa
competente, observada a legislagdo aplicavel quanto ao sigilo e protecdo dos dados perante
terceiros.

9.4.7. Outras circunstancias de divulgagao de informagao
Nao se aplica.

9.4.8. Informacgoes a terceiros

Como diretriz geral nenhum documento, informagao ou registro, sob a guarda da AC, sera fornecido a
terceiros, exceto quando o requerente o solicite através de instrumento devidamente constituido, seja
autorizado para fazé-lo e esteja corretamente identificado.

9.5. Direitos de Propriedade Intelectual
De acordo com a legislacao vigente.
9.6. Declaragoes e Garantias

9.6.1. Declaragoes e Garantias da AC

A AC declara e garante o quanto segue:
9.6.1.1. Autorizagao para certificado

A AC implementa procedimentos para verificar a autorizagdo da emissao de um certificado ICP-Brasil,
contidas nos itens 3 e 4 desta DPC.

9.6.1.2. Precisao da informacéao

A AC implementa procedimentos para verificar a precisdo da informagao nos certificados, contidas
nos itens 3 e 4 desta DPC. A AC Raiz, no ambito da preciséo da informagéo contida nos certificados
que emite, analisa, audita e fiscaliza os processos das ACs subsequentes e AR na forma de suas
DPCs, PCs e normas complementares.

9.6.1.3. Identificacdo do requerente

Nao se aplica.

9.6.1.4. Consentimento dos titulares

A AC implementa termos de consentimento ou titularidade, contidas nos itens 3 e 4 desta DPC.

9.6.1.5. Servigo
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A AC mantém 24x7 acesso ao seu repositério com a informacao dos certificados préprios, das ACs
subsequentes e LCRs.

9.6.1.6. Revogacéao

A AC revogara certificados da ICP-Brasil por qualquer razado especificada nas normas da ICP-Brasil e nos
Principios e Critérios WebTrust.

9.6.1.7. Existéncia Legal

Esta DPC estd em conformidade legal com a MP 2.200-2, de 24 de agosto de 2001, e legislacao
aplicavel.

9.6.2. Declaragoes e Garantias da AR
Em acordo com item 4 desta DPC.
9.6.3. Declaragoes e garantias do titular

9.6.3.1. Toda informacdo necessaria para a identificacdo da AC titular de certificado, deve ser
fornecida de forma completa e precisa. Ao aceitar o certificado emitido pela AC SERPRO, o titular é
responsavel por todas as informacgdes por ela fornecidas, contidas nesse certificado.

9.6.3.2. AAC deve informar a AC Raiz qualquer comprometimento de sua chave privada e solicitar a
imediata revogacgao do seu certificado.

9.6.4. Declaracdes e garantias das terceiras partes
9.6.4.1. As terceiras partes devem:
a) recusar a utilizagéo do certificado para fins diversos dos previstos nesta DPC,;
b) verificar, a qualquer tempo, a validade do certificado.
9.6.4.2. O certificado da AC é considerado valido quando:
i. Tiver sido emitido pela AC;
ii. Nao constar como revogado pela AC;
iii. Nao estiver expirado; e
iv. Puder ser verificado com o uso do certificado valido da AC.

9.6.4.3. A utilizacado ou aceitacido de certificados sem a observancia das providéncias descritas € de
conta e risco da terceira parte que usar ou aceitar a utilizagao do respectivo certificado.

9.6.5. Representagoes e garantias de outros participantes

Nao se aplica.

9.7. Isencao de garantias

Nao se aplica.
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9.8. Limitagdes de responsabilidades

A AC néo responde pelos danos que nao lhe sejam imputaveis ou a que nao tenha dado causa, na
forma da legislagao vigente.

9.9. Indenizagoes

A AC responde pelos danos que der causa, e lhe sejam imputaveis, na forma da legislagcao vigente,
assegurado o direito de regresso contra o agente ou entidade responsavel.

Em situacbes justificaveis, pode ocorrer limitagdo da indenizagio, quando o titular do certificado for
pessoa juridica.

Nao existe responsabilidade da terceira parte perante a AC SERPRO que requeira pratica de
indenizacao, exceto na hipétese de pratica de ato ilicito.

9.10. Prazo e Rescisao
9.10.1. Prazo

Esta DPC entra em vigor a partir da publicacdo que a aprovar, e permanecera valida e eficaz até que
venha a ser revogada ou substituida, expressa ou tacitamente.

9.10.2. Término

Esta DPC vigorara por prazo indeterminado, permanecendo valida e eficaz até que venha a ser
revogada ou substituida, expressa ou tacitamente.

9.10.3. Efeito da rescisao e sobrevivéncia

Os atos praticados na vigéncia desta DPC s&o validos e eficazes para todos os fins de direito,
produzindo efeitos mesmo apds a sua revogagao ou substituicao.

Caso uma ou mais disposigdes desta DPC, por qualquer razao, sejam consideradas invalidas, ilegais,
ou nao aplicaveis, somente essas disposicdes serao afetadas. As demais permanecem validas dentro
do escopo de abrangéncia deste documento.

Nesse caso o corpo técnico da AC examinara a disposi¢ao invalida e propora a Comissao Técnica, no
prazo maximo de 30 dias, nova redacao ou retirada da disposicao afetada. As praticas descritas nesta
DPC nao prevalecerao sobre as normas, critérios, praticas e procedimentos da ICP-Brasil.

Todas solicitagbes, notificagdes ou quaisquer outras comunicagdes necessarias sujeitas as praticas
descritas nessa DPC serdo realizadas por iniciativa da AC por intermédio de seus responsaveis, €
enviadas formalmente ao CG da ICP-Brasil.

9.11. Avisos individuais e comunicagoes com os participantes

As notificagbes, intimacdes, solicitagbes ou qualquer outra comunicagdo necessdaria sujeita as
praticas descritas nesta DPC serao feitas, preferencialmente, por e-mail assinado digitalmente, ou, na
sua impossibilidade, por oficio da autoridade competente ou publicacao no Diario Oficial da Unido.
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9.12. Alteracgoes
9.12.1. Procedimento para emendas

Qualquer alteracao nesta DPC devera ser submetida para AC Raiz.

9.12.2. Mecanismo de notificagao e periodos

Mudanca nesta DPC sera publicado no site da AC.

9.12.3. Circunstancias na qual o OID deve ser alterado.

Nao se aplica.

9.13. Solugao de conflitos

9.13.1. Os litigios decorrentes desta DPC serao solucionados de acordo com a legislagao vigente.

9.13.2. Também esta estabelecido que a DPC da AC né&o prevalecera sobre as normas, critérios,
praticas e procedimentos da ICP-Brasil.

9.14. Lei aplicavel

A DPC da AC obedece as leis da Republica Federativa do Brasil notadamente a Medida Provisdria No
2.200-2, de 24.08.2001, e a legislagdo que a substituir ou alterar, bem como pelas demais leis e
normas em vigor no Brasil como também as Resolu¢des do CG da ICP-Brasil. Além disto, € apoiada
em uma estrutura contratual entre SERPRO e Titulares de Certificados.

9.15. Conformidade com a Lei aplicavel

A AC esta sujeita a legislagdo que Ihe é aplicavel, comprometendo-se a cumprir e a observar as
obrigacdes e direitos previstos em lei.

9.16. Disposi¢coes Diversas
9.16.1. Acordo completo

Esta DPC representa as obrigacdes e deveres aplicaveis a AC. Havendo conflito entre esta DPC e
outras resolucdes do CG da ICP-Brasil, prevalecera sempre a ultima editada.

9.16.2. Cessao

Os direitos e obrigagdes previstos nesta DPC sédo de ordem publica e indisponiveis, ndo podendo ser
cedidos ou transferidos a terceiros.

9.16.3. Independéncia de disposi¢coes

A invalidade, nulidade ou ineficacia de qualquer das disposi¢cdes desta DPC nao prejudicara as
demais disposi¢des, as quais permanecerao plenamente validas e eficazes. Neste caso a disposicao
invalida, nula ou ineficaz sera considerada como ndo escrita, de forma que esta DPC sera
interpretada como se n&o contivesse tal disposi¢cao, e na medida do possivel, mantendo a intengéo
original das disposi¢cdes remanescentes.
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9.16.4. Execugéo (honorarios dos advogados e renuncia de direitos)

De acordo com a legislacéo vigente.

9.17. Outras provisdes

Nao se aplica.

10. DOCUMENTOS REFERENCIADOS

10.1. Os documentos abaixo sao aprovados por Resolugbes do Comité-Gestor da ICP-Brasil,
podendo ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal.

O sitio http://www.iti.gov.br publica a versao mais atualizada desses documentos e as Resolugdes

que os aprovaram.

Ref

Nome do documento

Caodigo

[2]

CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL

DOC-ICP-09

31

CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE
AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL

DOC-ICP-08

[51

REQUISITOS MINIMOS PARA AS DECLARAGOES DE
PRATICAS DE PRESTADOR DE SERVICO DE
CONFIANCA DA ICP-BRASIL

DOC-ICP-17

(6]

CRITERIOS E PROCEDIMENTOS PARA
CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA
ICP-BRASIL

DOC-ICP-03

[71

REQUISITOS MINIMOS PARA AS POLITICAS DE
CERTIFICADO NA ICP-BRASIL

DOC-ICP-04

10.2. Os documentos abaixo sdo aprovados por Instrugdo Normativa da AC Raiz, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal.

O sitio http://www.iti.gov.br publica a versdao mais atualizada desses documentos e as Instrugdes

Normativas que os aprovaram.

Ref Nome do documento Cédigo

[1] | CARACTERISTICAS MINIMAS DE SEGURANCA DOC-ICP-03.01
PARA AS AR DA ICP-Brasil

[9] |PADROES E ALGORITMOS CRIPTOGRAFICOS DA | DOC-ICP-01.01
ICP-Brasil

[10] | PROCEDIMENTOS PARA IDEN'[IFICA(;AO DO DOC-ICP-05.02
REQUERENTE E COMUNICACAO DE irregularidades
NO PROCESSO DE EMISSAO DE UM CERTIFICADO
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DIGITAL ICP-Brasil

[11]| PROCEDIMENTOS PARA IDENTIFICACAO DOC-ICP-05.03
BIOMETRICA DA ICP-Brasil

10.3. Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando
necessario, mediante publicagdo de uma nova versao no sitio http://www.iti.gov.br.

Ref Nome do documento Caédigo
[4] | MODELO DE TERMO DE TITULARIDADE ADE-ICP-05.B

11. REFERENCIAS BIBLIOGRAFICAS

[5] WebTrust Principles and Criteria for Registration Authorities, disponivel em
http://www.webtrust.org.

ASSOCIA(;AO BRASILEIRA DE NORMAS TECNICAS. 11.515/NB 1334: Critérios de seguranca fisica
relativos ao armazenamento de dados. 2007.

RFC 3647, IETF - Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices
Framework, november 2003.

RFC 4210, IETF - Internet X.509 Public Key Infrastructure Certificate Management Protocol (CMP),
september 2005.

RFC 5019, IETF - The Lightweight Online Certificate Status Protocol (OCSP) Profile for HighVolume
Environments, september 2007

RFC 5280, IETF - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List
(CRL) Profile, may 2008.

RFC 6712, IETF - Internet X.509 Public Key Infrastructure - HTTP Transfer for the Certificate
Management Protocol (CMP), september 2012.

RFC 6960, IETF - X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP,
june 2003.
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